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1. Pojmovnik

PK
Profesionalna kartica.

Digitalno potrdilo
Je potrdilo v elektronski obliki, ki povezuje pokiatza preverjanje elektronskega podpisa z
dolo¢eno osebo (imetnikom potrdila) ter potrjuje njedentiteto.

KDP
Je potrdilo, ki izpolnjuje zahteve iz 28ena ZEPEP in ki ga izda registriran overitelj, ki
deluje v skladu z zahtevami iz 29. do 8@na ZEPEP.

NDP

Je nekvalificirano digitalno potrdilo, ki ga izd@negistriran overitelj in povezuje podatke za
preverjanje elektronskega podpisa z delw osebo (imetnikom potrdila) ter potrjuje njeno
identiteto.

PIN
Je osebno geslo za uporabo profesionalne kartice.

PUK
Je geslo za odklepanje profesionalne kartice.

TPIN
Je transportni PIN za prvo uporabo KDP.



2. Namen orodja za upravljanje kartice

Orodje »Upravljanje kartice«, Gemalto Classic Qlied..7 for ZZZS, omogta:

1. Varne transakcije pri uporabi pametne kartice, @rapo digitalnega potrdila,
shranjenega na pametni kartici. To vklge varno prijavljanje, odjavljanje,
zaklepanje in odklepanje MS Windows 2000, XP alst®ioz. Windows Server
2000/2003, podpisovanje makrov, kreiranih v MS €f2003, XP ali Adobe Acrobat
dokumentov, odpiranje in verificiranje dokumentadpisanih z digitalnim potrdilom
in Se razne druge namene.

2. Upravljanje s pametno kartico preko osebnegéumrralnika, kot npr. odklepanje
zaklenjenega PIN-a in nastavitev ali spremembo &INwravljanje z digitalnimi
potrdili in njihovo varnostjo, vkljgno z brisanjem in dodajanjem novih uporabniskih
digitalnih potrdil ... Profesionalna kartica ne agota dodajanja ali brisanja digitalnih
potrdil na kartico.

3. Navodila za priklop €italnika

Za delo s kartico potrebujete osebriwaalnik z operacijskim sistemom Windowscitalnik
kartic, ki je PC/SC kompatibilerCitalnik ima lahko eno rezo (npr. Gemalto PC Pinpad
Reader) ali vérez za vstavljanje kartic (npr. Gemplus GCR700jngi Prium 3S, Gemalto
GCR 5500-D).

Citalnik Gemplus GCR700 je potrebno prikijii preko »RS232 na USB« pretvornika
znamke Aten, model UC-232A. Pri tem je pomembnogitidnika Gemplus GCR700 med
delom ne ugaSamoe ne ugaSamo celotne delovne postaje.



4. Namestitev orodja »Upravljanje kartice«x za MS Windows

Orodje »Upravljanje kartice« deluje na MS Window$,(98, 2000, ME, XP, NT in Vista)
operacijskih sistemih. Osnovni namestitveni postopglikacije je enak za vse naStete
operacijske sisteme.

1. Namestitev zénete z dvojnim klikom na namestitveno datoteko f@od
»Classic_Client_32_User_setup.msi«, ki ste jo ppddb prenesli na svoj¢analnik.
Ko to storite, se pojavi okno, ki sp@ay da ste z#li s postopkom za namestitev
orodja:

% Classic Client 5.1.6 for ZZZS - InstallShield Wizard X

Dobrodogli v Earovniku InstallShield za Classic
Client 5.1.6 for 2225

Carovnik InstallshieldiR) bo namestil Classic Client 5.1.6 For
ZZ25 na racunalnik, Za nadaljevanije kiknite Maprej.

QPOZORILD: Ta program je 2astiten 2 zakonom o avtorskib
pravicah in mednaradnimi sporazurmi,

Maprej = ] [ Preklici

Kliknite gumb»Naprej«.

2. Pojavi se okno, kjer je prikazana liéea pogodba.
i Classic Client 5.1.6 for Z2ZS - InstallShield Wizard

LicenEna izjava

Pozorno preberite naslednjo licendno pogodbo.

END USEE. LICENSE AGREEMENT e

IMPORTANT-READ CAREFULLY: This End-User License A greement for

Gremplus software (CEUTLA™) {5 alegal and binditg agreement betweet you

and the subsidiary or affiliate of Gemalto NV, (“CGemplus™) that distributed this

wersion of the Softwrare (as defined below) under this EULA “Gemphas™).

“You™ are a person or legal entity wishing to wse the Software. This EULA

governs your use of all of the Software distributed or delivered hereunder.

“Boftware” means all computer software, associated media, any printed

materials and any accotmpatring “online” ot electronic information provided

to yvou hereunder. By downloading, instaling, copying, breaking any seal on, b

(%) D, sprejemam pogoje in dolodila licencne pogodbe.

() Ne sprejeman pagojey in doloél licenéne pogodbe.

< Mazaj ]I Maprej = ] [ Preklici J




Preberite si licetno izjavo, ozndte opcijo: »Da, sprejemam pogoje in doldila
licenéne pogodbe.«n kliknite gumb»Naprej«.

3. Pojavi se okno, kjer dotite, kam na vaSem ¢analniku se bo namestilo orodje
»Upravljanje kartice«. Predlagano ciljno mapo labkdrzite ali spremenite.

i Classic Client 5.1.6 for ZZZS - InstallShield Wizard

Ciljna mapa

Kliknite Maprej 2a namestitey v to mapo ali Spremeni 2a namestitey v drugo
mapa,

A _'—] Mamesti Classic Client 5.1.6 for 2225 v:
1

Z:\Program Files|Gemalta!Classic Client),

[ < Mazaj J[ Maprej = 1 [ Preklici

Kliknite gumb»Naprej«.

4. Pojavi se okno, ki spota, da je orodje pripravljeno na namestitev.

i@ Classic Client 5.1.6 for ZZZ5 - InstaliShield Wizard

Pripravljen za namestitey programa

Carovnik je pripravijen za namestitey,

Ce 3elite zaceti 2 namestanjem, kiknite Mamest,

Ce Zelice pregledati ali spremeniti naskavitve namesticve, kiknite Nazaj, Ce Zelite zapustiti
carovnik, kiknite Preklici,

< Mazaj ” Mamesti ] [ Preklici J

Kliknite gumb»Namesti«



5. Pojavi se okno, ki obvéa o postopku namestitve orodja na vasinalnik.

i%.% Classic Client 5.1.6 for Z7Z5 - InstallShield Wizard

MamesCanje programa Classic Client 5.1.6 for 2225

Mamestitey izbranih moZnosti programa.

Pocakaijte, da InstallShield namesti Classic Client 5.1.6 For Z225, To utegne
trajati nekaj minut,

Status:

[HHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHF ]

6. Ko sistem kota z namestitvijo, se pojavi okno, ki spdap da je orodje uspesno
namegeno na vas tanalnik.

h‘:" Classic Client 5.1.7 for ZZZ5 - InstallShield Wizard il

Carovnik InstallShield se je zakljuéil

Earovnik InstallShield je uspeino namestil Classic Client 5.1.7
for ZZZ5. Za izhod iz Earovnika kiknite Zakhjud.

= Mazaj

Preflic |

Kliknite gumb»Zaklju ¢i«.



7. Pojavi se okno, ki vam spat@, da je potrebno &¢analnik pred uporabo orodja
»Upravljanje kartice« ponovno zagnati.

i Podatki o namescevalcu programa Classic Client... | % |

Vi Dia bi spremembe, opravljens za Classic Client 5, 1.6 for

rn"r ! 7775, stopile v veljiavo, morate sisten 2nova zagnati,
kliknite Da za ponavni zagon ali Ne, ce boste radunalnik
sami znova pognali kasneje,

V primeru, da Zelite orodje »Upravljanje karticeemmudoma uporabljati, shranite vse
svoje odprte dokumente in kliknite gumba« za ponovni zagon sistema.

V primeru, da kliknete gumb>Ne« boste lahko orodje »Upravljanje kartice«
uporabljali po prvem ponovnem zagonduaalnika.

S tem je orodje »Upravljanje kartice« naiesto na vasem &analniku.



5. Zagon orodja »Upravljanje kartice«

Orodje se zazene preko menifatart — Programi — Gemalto — Classic Client Toolbox, ¢e
ste obdrzali ciljno mapo namestitve orodja. Zazeereorodje »Upravljanje kartice«, ki

omogaa upravljanje s kartico PK.

&2
Upravljanje kartice

lo” 9
gernalog

Upravijare PIN-a

Upravijanje PIN-a

Waehina kartice
DiagnostikaPomod

oy

-

To orodje ima tri menije na levi strani okna:
» Upravljanje PIN-a, ki omog@ odklepanje in spreminjanje PIN-ov na kartici.
* Vsebina kartice, ki omoga upravljanje z digitalnimi potrdili in pregled mimacij o

lastnostih kartice.

» Diagnostika/Pom@ ki vsebuje splosSne informacije o orodjarni in rpolverzijo
uporabniskih navodil za orodjarno (v angleSkemkjeyi



6. Spreminjanje PIN-a nekvalificiranega digitalnega potrdila
za uporabo PK

Vsaka PK ima nekvalificirano digitalno potrdilo (N, ki omog@a varen dostop do on-line
sistema. Potrdilo je z&$eno z geslom PIN, ki ga zaradi varnosti lahkoatap vnesete le
trikrat, nato se zaklene. PIN je zaradi varnosipgnocljivo vsake toliko¢asa menjati. To
naredite tako, da &italnik vstavite kartico in v orodju »Upravljanj@kice«, kliknete na meni
»Upravljanje PIN-a«. V oknu »lzberitgtalnik«, se postavite na ustrezmialnik. To je tisti
Citalnik (¢e imate v izbiri vé prikazanih ¢italnikov), ki ob kliku nanj, v oknu »lzberite
akcijo«, prikaze zapis »HPC-Entry«.

Za spreminjanje PIN-a, izberite opcp®preminjanje PIN-a«in kliknite gumb»Naslednji«
V primeru, da imate PIN zaklenjen, spreminjanje ®INi mozno. Zaklenjen PIN se lahko
samo odklene (glej sedmo poglavje).

o e — x
(e ASY gemalto ©
Upravljanje kartice o
Upravijanje PIN-a X 4
Upravliznie PIN-a ' 4
e ~Tzherite
Hpreimrge it o Y3 Gemaltn GCR700 Smart Card Read...

{3 Gemalto GCR700 Smart Card Read. ..

preminjanje PIN-a

" odklepanie PIN-a

Waebina learice m'
Cizgnoestika/Pomad a ;
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Pojavi se okno, ki omoga spreminjanje PIN-a.

D e -
el S - gemalto” ©
Upravijanje kartice _ e
Upravijanje PIN-a 3 4
Upravijanie PIN-a -
g Gemalto GCR700 Smart Card Reader 0 - App 2
s ¢ rIzhira PIN-a rMavodio
Upravljanje PIN-a -
|User j PREBERITE UPORABNISKA NAVODILA -
KARTICE!
Stari PIN, Obstajed PIN z;idféﬁﬁjh;r?‘lm PINg, v prvo polie vnesite
|""xx V drugo polje vnesite novi PIN. PIN je 4-mestna
Stevilal

Movi PIN:

|x=¢xx

Potrditev novegs PIN-a:

V fretje polie ponovno vnesite novi PIN,

Pri ODKLEPANIU PIMa v prvo polje vnesite PUK.

V drugo polie vresite novi PIM, PIN je 4-mestno
Etevilo!

W tretje polje ponovno vnesite novi PIN, LI

[T Frisila uporabnika, naj spremeni Fin

Wsehina kartice \_/ —

Diagnostika/Pomod ﬂl
V polje »Stari PIN, Obstojeti PIN« je potrebno vnesti trenutno veljaven 4-mestni RIN,
polji »Novi PIN« in »Potrditev novega PIN-a«pa je potrebno vnesti nov Zeleni 4-mestni
PIN (obakrat mora biti PIN enak). Ko so vnosi izgehi, kliknite na gumb»Spreminjanje
PIN-a« in ¢e ste bili uspesni, orodje javi uspeSno spremenileaP

&2a gemalto” ©

Upravljanje kartice _ ,
Upravljanje PIN-a <3 g
Upravijanje PIN-a _,_/J
g Gemalto GCR700 Smart Card Reader 0 - App 2
X
L rIzbira PIN-a Navodio
Upraviianie PIN-a =
IUSEr | PREBERITE LPORABNISKA NAVODILA -
KARTICE!
Pri SPREMEMEI PINa, v prve polje vnesite
Starl Sigey Upravijanje PINS il oy

V drugo polje vnesite nowi PIN, PIM je 4-mestno
PIN spremenjen Stevilo!
Mavi PIN: A V tretje polie ponovno vnesite novi PIM.

I Pri CDELEPANIU PIMa v prvo polie wnesite PUK,
Potrditey nove \ drugo polje vnesite movi PIN, PIM je 4-mestnio

— Etevilo!
| V tretje polje ponovno vnesite novi PIN, LI

[T Prisila uporabnika, naj spremeni PIN

Spreminjanje PIN-a |
Vsebina kartice
<+ Prejsnil
DiagnostikaFomod &I
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V primeru, da vnosna polja niso pravilno izpolnjeaglikacija javi napakoCe ste napmo
vnesli stari PIN, bo aplikacija javila, da ste nge&no potrdili PIN. Zamenjava PIN-a ne bo
uspela. Z zamenjavo poskusite ponovno, s pravilminoidnimi podatkiyendar se po treh
neuspesnih poskusih PIN zaklen&a ga boste morali odkleniti z uporabo PUK gesla.

Upravljanje PIN-a il

' Meuspesna potrditev PIMN-a,
. Po 2 napacnih vnosih bo PIN zaklenjen,

V primeru, da ste napao vnesli novi PIN (vnos enakega PIN-a v dve pobd aplikacija
javila, da se PIN in potrditev PIN-a ne ujemataméajava PIN-a ne bo uspela. Z zamenjavo
poskusite ponovno, s pravilnimi vhodnimi podatki.

Upravijanje PIN-a ll

L E PIM in potrditev PIM-a se ne ujemata
L

12



7. Odklepanje PIN-a nekvalificiranega digitalnega potrdila
za uporabo PK

V primeru, da ste si PIN, ki varuje NDP zaklensii,ga lahko odklenete. To naredite tako, da
v citalnik vstavite kartico in v orodju »Upravljanjeakice«, kliknete na meni »Upravljanje
PIN-a«. V oknu »lzberit€italnik«, se postavite na ustreztitalnik. To je tisti¢italnik (¢e
imate v izbiri v€ prikazanih¢italnikov), ki ob kliku nanj, v oknu »lzberite akak, prikaze
zapis »HPC-Entry«.

Za odklepanje PIN-a, izberite opcy@®dklepanje PIN-a«in kliknite gumb»Naslednji«

B - ¥ X
&2 gemalto” ©
Upravljanje kartice 9
Upravijanje PIN-a L) o
Upravijanje PIN-a
L-\;'ﬁ rIzberite dtalnik
= ) Gemalto GCR700 Smart Card Read. ..
thriy: £ o %3 Gemalto GCR700 Smart Card Read. .

i3 Gemalto GCR700 Smart Card Read...

Yeebina kartice
Maskednii =
Diagrostika/Pomod —J' )
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Pojavi se okno, ki omoga odklepanje PIN-a.

&) f___]:_:;. |
&2 gemalto” ©
Upravljanje kartice . :
Upravijanje PiN-a oy ©
= ; -
Upravijanje FIN-a Py
hvg Gemalto GCR700 Smart Card Reader 0 - App 2
.- rIzhira PIN-a Mavedio
Upravijanje Fil-a "
ILISEr :i PREBERITE UPORABNISKA NAVODILA -
KARTICE!
Pri SPREMEMEI PIMa, v prvo polie vnesite
sedanii PIN,
““““““““ V drugo polje vnesite novi PIN, PIN je 4-mestno
Stevilo!

Maovi PIN:

|xxxx

Potrditev novega PIN-a:

[T Frisila updrabika, naj spre i PN

Vaehina kartice i

<< Prejéngi
Diagnostika/FPomod ¢I

V tretje polje ponovno vnesite noyi PIN,

Pri ODKLEPANIU PINa v prvo polie vnesite PUK,

V' drugo polje vnesite novi PIM, PIN je 4-mestno
stevilo!

 fretje polje ponovno vnesite nowi PIN, :I

V polje »PUK« vnesite 8-mestno PUK geslo (ki stepggeli po posti v Iéeni poSiljki, na isti
naslov, kot PK), v polji »Novi PIN« in »Potrditevovega PIN-a« pa vnesite nov Zeleni 4-
mestni PIN (obakrat mora biti PIN enak). Ko so unagolnjeni, kliknite na gumb
»Odklepanje PIN-a« in v primeru, da ste bili uspedrodije javi uspesSno spremembo PIN-a.

&2 _ gemalto’

Upravijanje kartice -
preTyen Upravljanje PIN-a g

Upraviianie FIN-a
Gemalto GCR700 Smart Card Reader 0 - App 2
3

2]
8
et r~ Izbira PIN-a Navodio
Upravijanje PIN-a _
IUser j PREBERITE UPORABNISKA MAVODILA -
KARTICE!
; ¢ | fri SPREMEMEL FIMa, v pryvo polie vresite
il . o edanji PIN,

PIM odklenjen  ptevio!
tretje polie ponovno vnesite novi PIM,

xxxxxxxx . drugo polje vnesite novi PIN, PIN je 4-mestno
' i)

Mowi PIMN:

I Vrcau I ri ODKLEPANIU PINa v prvo polje vnesite FUK.

Potrditev novega PIN drugo polie vnesite novi PIN. PIN je 4-mestno
tevilo!

I | V tretje polje ponovna vnesite novi PIN, ;l

[T Prisila uporabnika, naj spremeni PIN

Qdklepanie PIN-a

‘Veebing kartice
Diagnostika/Fomod
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V primeru, da vnosnih polj niste pravilno izpolnitirodje javi napakaCe ste napano vnesli
PUK, bo aplikacija javila, da odklepanje PIN-auspelo.

Upravijanje PIN-a x|

L] E Ddklepanie PIMN-a ni uspela
L]

Z odklepanjem poskusite ponovno, s pravilnimi vhodnpodatki. PUK geslo lahko
napatno vnesete le trikrat zatem se kartica iz varnostnih razlogov zaklemepastane
neuporabna. V tem primeru boste morali d@armovo kartico.

Ce ste se zmotili pri vnosu novega PIN-a (vnos egakIiN-a v dve polji), bo orodje javilo,
da se PIN in potrditev PIN-a ne ujemata. Odklepd?ipd-a ne bo uspelo. Z odklepanjem
poskusite ponovno, s pravilnimi vhodnimi podatki.

Upravljanje PIN-a il

L] "-\ PIM in potrditev PIM-a se ne ujemata
L
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8. Nastavitev podpisnega PIN-a pred prvo uporabo
kvalificiranega digitalnega potrdila na PK

Kartice zdravnikov in farmacevtov, imajo ob izdaga cipu zapisano tudi kvalificirano
digitalno potrdilo (KDP) za elektronsko podpisowvan]o potrdilo je varovano (zaklenjeno) z
geslom TPIN (ki ste ga prejeli po posti Wémi posiljki, na isti naslov, kot PK). Pred prvo
uporabo KDP je potrebno nastaviti novo geslo PINigarabo KDP na PK.

To naredite tako, da &talnik vstavite kartico in v orodju »Upravljanjakice«, kliknete na
meni »Upravljanje PIN-a«. V oknu »lzberitgalnik«, se postavite na ustrezfiialnik. To je
tisti ¢italnik (¢e imate v izbiri vé prikazanih¢italnikov), ki ob kliku nanj, v oknu »lzberite
akcijo«, prikaze zapis »HPC-Qualified«.

Za nastavitev PIN-a, izberite opcip®dklepanje PIN-a«in kliknite gumb»Naslednji«

':“_",‘ _._"u_'_- - -
S gemalto” ©
Upravljanje kartice
Upravljanje PIN-a L-j g
Upravijanie PIN-a ,
L‘,}f & | ~Tzherite ditalrik
: —--I Q Gematto GCR700 Smart Card Read. ..
Hpreimrge it e Y Gemalto GCR700 Smart Card Read...
: @ Gemalto GCR700 Smart Card Read. ..
rlzbeg i
e LB HeC-Qualifie
Waebina learice "
CiagnostikaPomad
4
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Pojavi se okno, ki omoga odklepanje PIN-a.

= y c'__"u:'i i -
&2 — - gemalto” ©)
Upravljanje kartice — —
Upravijanje PiN-a 2

Upravlianie PIN3 p 4
Gemalte GCR700 Smart Card Reader 0 - App 2 |

"")g —Izhira PIM-a ~Mavodio

Upravljanje PIN=a

ILlser > Pri QDKLEPANIU PINa v prvo polje vnesite PUK, |
W drugo polje vnesite navi PIN. PIM je 4-mestna
tevilo!

¥ tretie polie ponovno vnesite nowi PIN,

““““““““ PROFESIOMNALMA KARTICA:

Dolzina PIMa je 4-mestno Stevilo.

Pri nastavityi podpisnega PINa {SPIN) za
xxxxxx kvalifidrana digitalno potrdilo izberite akdjo
ODKLEPAMIE PINa.

Fodpisni PIN (SPIN) za kvalifidrana digitalna
potrdila je 6-mestno Stevilo,

xxxxxx

= Prisila uporabnika, naj spremeni P1

Odklepanie PIN-a

Wsebina kartice

T
Diagnostika/Pomod << Prejsnji |

V vnosno polje »PUK« vnesite 8-mestno TPIN geslosfle ga prejeli po posti, v deni
posiljki na isti naslov, kot PK), v vnosni polji >eMi PIN« in »Potrditev novega PIN-a« pa
vnesite nov Zeleni 6-mestni PIN (obakrat mora®iNl enak). Ko so vnosi izpolnjeni, kliknite
na gumb»Odklepanje PIN-a« in v primeru, da ste bili uspesni, orodje javi eSpo
spremembo PIN-a. MoZzna je samo enkratna nastaWiéira za kvalificirano digitalno
potrdilo. Ce ga pozabite, bo del kartice, ki vsebuje kvaliinb digitalno potrdilo, postal
neuporaben in ne boste mogli elektronsko podpisoekiumentov.

&2 gemalto’ o

Upravljanje kartice -
Upravljanje PIN-a 2 ®)
Upravijanie PINa
gl Gemalto GCR700 Smart Card Reader 0 - App 2
"
o oo rIzbira PIN-a Mavodilo
Upravljianje PIMN-a -
[user =l PREBERITE LPORABNISKA NAYODILA -
KARTICE!
: Upravijanje PIN-a2 k. | SPREMEMEI PINa, v prvo polje vnesite
FHES: il x| danji PN,
| ““““““““ 4 drugo polie vnesite novi PIN. PIN je 4-mestno
o 1 -PIM odklenjen pevilo!
Mari PIN: \f) tretje polje ponovno wnesite nowi PIN,
| i ODKLEPANIU PIMa v prvo polie vnesite PUK,
Potrditev novega PIN drugo polie vnesite novi PIN, PIN je 4-mestno
wila!
| | Y tretje polie ponovnao vnesite novi PIN, ll
[T Frisila upcrabrika, na spremenl PIN
Cdkleparie PIN-a

Wsebina kartice

<< Prejangi
Diagnostika/Pomod +E15ﬂll|
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V primeru, da vnosnih polj niste pravilno izpolnitirodje javi napakaCe ste napamo vnesli
TPIN, bo orodje javilo, da odklepanje PIN-a ni elgp

Upravijanje PIN-a x|

L E Odklepanje PIMN-a ni uspelo
L

Z odklepanjem poskusite ponovno, s pravilnimi vhodnpodatki. PUK geslo lahko
napacno vnesete le trikrat zatem se dostop do KDP iz varnostnih razlogoverskin del
kartice, ki vsebuje kvalificirano digitalno potrdilpostal neuporaben, zato ne boste mogli
elektronsko podpisovati dokumentov. V tem primeogte morali nar&ti novo kartico.

Ce ste napmo vnesli novi PIN (vnos enakega PIN-a v dve polji) orodje javilo, da se PIN
in potrditev PIN-a ne ujemata. Odklepanje PIN-abmeuspela. Z odklepanjem poskusite
ponovno, s pravilnimi vhodnimi podatki.

Upravljanje PIN-a il

L] "-\ PIM in potrditev PIM-a se ne ujemata
L

18



