&2
Zavod za zdravstveno
zavarovanje Slovenije
Miklosi¢eva cesta 24
1507 Ljubljana

WWW.Z775.Si

Infrastruktura javnih kljucev ZZZS
za potrebe sistema kartice

zdravstvenega zavarovanja

Politika overitelja digitalnih potrdil ZzZZS-CA

Politika ZZZS-CA

Stran 1/41



Stanje dokumenta

Verzija Veljavnost Opis

Verzija 1 04.09. 2008 do | Politika ZZZS-CA izdana za potrebe sistema kartice
26.09. 2013 zdravstvenega zavarovanja

Verzija 1.1 27.09. 2013 do | Politika ZZZS-CA izdana za potrebe sistema kartice
16. 01. 2018 zdravstvenega zavarovanja

Verzija 2.0 17.01. 2018 do | Politika ZZZS-CA izdana za potrebe sistema kartice
24.03. 2021 zdravstvenega zavarovanja (G2)

Verzija 2.1 25.03. 2021 Politika ZZZS-CA izdana za potrebe sistema kartice
dalje zdravstvenega zavarovanja (ECC)

Politika ZZZS-CA

Stran 2/41




Vsebina

1.

UV OD ..ttt ettt b et ettt b e ook bt e ekt eeh b e e eabe e e ke e e ebe e e abe e e anbe e e abaeennneeaa 7
1.1. 1= T |1 PR 7
1.2. Naziv dokumenta in identifikacijska 0znaka............c.cccevveiiiieiii e 7
1.3. Udelezenci infrastrukture javnih KUCEY ...........coeeviiiiiiiiiiiie e 8

1.3.1. (@ YT 1 (=SS PEEP 8

1.3.2. Prijavna SIUZDa .......cccooiiiiccee e 11

1.3.3. Imetniki digitalnih potrdil ............oovereeiiii s 11

1.3.4. TrELE OSEDE ... 11
1.4. Namen uporabe digitalnih potrdil ............cccoiiiiiiii e 12

1.4.1. Dovoljena uporaba digitalnih potrdil ..., 12
1.5. Upravljanje s pravili deloVanja..........c.ueeeiiiiiiiiiie e 12

1.5.1. Organ, ki upravlja s pricujoCim dokumentom ...........cccccooviiiiinniiiee e, 12

15.2. Kontaktni POAAtKI ..........cocueiiiiiiiiiciie e 12

1.5.3. Odgovorni organ za odobritev skladnosti pravil delovanja upravitelja

infrastrukture overitelja S POIItIKO ZZZS-CA.......cooooiiiiie e 12

1.5.4. Postopek odobritve pravil delovanja overitelja .........ccccovvieeiniiiieiiniiee e, 12

ODGOVORNOST ZA OBJAVE IN REPOZITORIJ...c.coiiiiiiiiiiiiiiiiiieieeeeeiieeeeieeeeveeeveeeeeees 13
2.1. REPOZITON] .. eeeeieeeeee ittt e e e e 13
2.2. Objave informacij o digitalnih potrdilin............coccoiiiiii e, 13
2.3, Casin POgOSIOSt ODJAV .......c.cciieieieieeeeeeeece ettt 13
2.4. Dostop do podatkov V repOZitOrijU.......ccceeeeeeeieee e, 13

PREPOZNAVANJE IN PREVERJANJE ISTOVETNOSTI ...oooiiiiiiiieiiee e 14
3.1. DOlOCANJE IMEN ...ttt e e e e e b b e e e e e as 14

3.1.1. AV £ (ST L0 1= o PO TSP UPPUTPPPIRN 14

3.1.2. Potreba po smiselnOSti iMeN .......ccoooiiiiiiiee e 14

3.1.3. Anonimnost imetnikov in uporaba psevdonimoV ........ccccceeeveveiiiiieeccecceeeeenn 14

3.1.4. Pravila za interpretacijo razli¢nih oblik imen............cccccoiiiiii, 14
3.2. PIVA FEOISITACIAL . ettt sttt e e e e 14

3.2.1. Metode dokazovanja lastniStva zasebnega klju€a ............cccccoiiiiniinnnnn. 14

3.2.2. Preverjanje istovetnosti za fizi€ne 0Sebe ...........cccooiiiiiiiii 15

3.2.3. Podatki o imetnikih digitalnih potrdil, ki se ne preverjajo..........ccccccovcvveeennen. 15

3.2.4. Merila za medsebojno POVEZOVANJE ..........uvieiiiiiie i 15
3.3. Preverjanje istovetnosti pri obnovi digitalnega potrdila............cccccoviiiiiiiinennne. 15

3.3.1. Preverjanje istovetnosti pri rutinski obnovi digitalnih potrdil .......................... 15

3.3.2. Preverjanje istovetnosti pri obnovi digitalnega potrdila po preklicu............... 15
3.4. Preverjanje istovetnosti ob zahtevi za preklic digitalnega potrdila......................... 15

UPRAVLJANJE Z DIGITALNIMI POTRDILI ..ccceeeieeeeeeeeeeeeeeeeeeeeeee, 15
4.1. Prosnja za izdajo digitalnega potrdila............coocueiiiiiiiiini 15
4.2. Izdaja digitalnega POtrdila ...........oooiiiiiiiii e 16

4.2.1. Postopki overitelja ob izdaji digitalnega potrdila.........ccocceeeiviiiiiiiiiiiee, 16

4.2.2. Obvestilo imetniku o izdaji digitalnega potrdila............ccovceveiiiiiiienniieeeee, 16
4.3. Prevzem digitalnega potrdila...............oooiiiiiiiiiiiiiiie e 16

4.3.1. Postopek potrditve prevzema digitalnega potrdila ...........cccccooiiiiiiiienennn. 16

4.3.2. Objava digitalnega Potrdila............cooeeieiiiiiii i 16

4.3.3. Obvescanje drugih udelezencev o izdaji digitalnega potrdila....................... 16
4.4, Uporaba klju€ev in digitalnih potrdil.............ccoiiiiiii e, 16

4.4.1. Uporaba klju€ev in digitalnih potrdil s strani imetnikov.............cccccvviinennnn 16

4.4.2. Uporaba digitalnih potrdil s strani tretjin 0Seb .........cccceiiiiiiiii, 17
4.5, Obnova digitalnih potrdil brez spremembe Kljuev .........cccccceevviiiiiiie i, 17
4.6. Obnova digitalnih POIdil..........cooiiiiiiiiie e 17
4.7. Sprememba digitalnega potrdila ..........ccccoviiiiiiiiiie e 17
4.38. ZacCasna ukinitev veljavnosti in preklic digitalnega potrdila............ccccooeiiiiiiiiiiinnn. 17

4.8.1. (0] o T L= o] (=1 4 o= TSR 17

4.8.2. Kdo lahko zahteva prekliC............uuieeeiiiiiiiiece e 17

Politika ZZZS-CA Stran 3/41



4.8.3. POStOpKi za Preklic..... ..o 18

4.8.4. Cas za posredovanje vloge za preklic.........coovvvieiiiiiiiiniieee e 18
4.8.5. Cas od vloge za preklic do PrekliCa........cocovvvveveveeeveeireeeeeeeeeeeeeeeseeens 18
4.8.6. Obveza preverjanja registra preklicanih potrdil ............cccccoveerieiiieniennne 18
4.8.7. Pogostost objav registrov preklicanih potrdil .............ccocveriiiienieee, 18
4.8.38. Storitev sprotnega preverjanje statusa digitalnih potrdil..............ccccceerveenne. 18
4.8.9. Ostale oblike objavljanja preklicanih digitalnih potrdil .............cccccooiiverineenne. 18
4.8.10. Posebne zahteve glede zlorabe Klju€a ..o, 18
4.9. Storitve objavljanja statusa digitalnih potrdil ............cccoceoviiiiiiin e, 18
4.9.1. Tehni€ne [astnosti StOrtVe ... 18
4.9.2. RazpoloZljivost StOMVE .........cooueiiiiiii e 19
4.10. PredZasna ukinitev veljavnosti digitalnih potrdil............ccocoieiiiiii, 19
4.11. Varnostno kopiranje in odkrivanje zasebnega Klju€a ..............ccccccveeeiiiiiiiiiinnneenn, 19
4.11.1. Postopki povrnitve zgodovine klju€ev in odkrivanje kopije zasebnega klju€a
ZA AESITTITANIE ..t 19
5. FIZICNO VAROVANJE, ORGANIZACIJSKI VARNOSTNI UKREPI IN ZAHTEVE ZA
OSEBUJE ...ttt e e R et e e R et e bt e s r e e nr e r e e nneeas 19
5.1. FiziEno varovanje ... 19
5.2. Organizacijski VarnOSINi UKIEP .......coicvevieiiiiiee e 19
5.3. Zahteve za 0SEDJE OVEITEIJA ......uueeereeiiiieiiiiiieieieieieeieieeeeeeeeeeeeeeeeeeeeeeeseessesesesenennnnne 20
5.4. Postopki zbiranja in upravljanja revizijskih sledi ...........ccoccooiiiii e, 20
5.5. ArhivIranje POAKOV .........ooiiiiiiii i 21
5.6. Obnova digitalnih potrdil OVEritelJeV .........ccueiiiiiiii e 21
5.7. Postopki v primeru ogrozanja zasebnega klju€a in okrevalni nacrt ...................... 21
5.7.1. Postopki v primeru okvar in zIorab ...........ccccoiiiiii 21
5.7.2. UniCenje programske, strojne opreme ali podatkov ..........cccccocvviiiiiiieeenninnn. 21
5.7.3. Ogrozanje zasebnega klju€a overitelja.............ccccoiviiiini 22
5.7.4. Neprekinjenost poslovanja ob naravnih in drugih nesre€ah.......................... 22
5.8. Prenehanje delovanja oOVeritelja...........cooiuiiiiiiiiiiii e 22
6.  TEHNICNE VARNOSTNE ZAHTEVE ......cocoovieiieeeeeeeeeeeeeeeeeeeee et 22
6.1. Generiranje in namestitev para KUCeV ... 22
6.1.1. Generiranje para KlUCEV...........ccoiiiiiiiii e 22
6.1.2. Dostava zasebnega klju€a imetniku ...........cccooveiiiii i, 22
6.1.3. Dostava imetnikovega javnega klju€a overitelju..........cccccviiniiiiiiniiiecnnn, 23
6.1.4. Dostava overiteljevega javnega kljuca tretjim osebam ...........cccccccoeviiiinnen. 23
6.1.5. DOIZING KIUCEV ... 23
6.1.6. Parametri za generiranje javnih klju€ev in preverjanje parametrowv............... 23
6.1.7. Namen uporabe KlUCEV .............uiiiiiii e 23
6.2. Zascita zasebnih klju€ev in tehni¢ne kontrole kriptografskih modulov................... 24
6.2.1. Standardi za kriptografski Modul ... 24
6.2.2. Nadzor zasebnega kljua overitelja s strani pooblas&enih oseb................... 24
6.2.3. Odkrivanje zasebnega KIJUCa.............ooooiiiiiii e 24
6.2.4. Varnostno kopiranje zasebnih KIJUCEV .............cccooiiiiii e, 24
6.2.5. Arhiviranje zasebnega KUCa............coooiiiiiiiiiiiii e 25
6.2.6. Prenos zasebnega kljuca v kriptografski modul in iz njega.........c.ccccceeennn. 25
6.2.7. Hranjenje overiteljevega zasebnega kljuca v kriptografskem modulu........... 25
6.2.8. Postopek za aktiviranje zasebnega Klju€a............ccceeeiiiiiini e, 25
6.2.9. Postopek za deaktiviranje zasebnega klju€a...........cccccoviiiiniiinic e, 25
6.2.10. Postopek za uni€enje zasebnega Klju€a ..., 25
6.2.11. Stopnja varnosti kriptografskih modulov..............ccoooi 25
6.3. Ostali vidiki upravljanja s pari KUCeV ..., 25
6.3.1. Arhiviranje javnega KljuCa ... 25
6.3.2. Obdobje veljavnosti klju€ev in digitalnih potrdil .............coccoieiiii 25
6.4. AKEVACISKI POALKI .....eeiiiiiieeei e 26
6.4.1. Generiranje in instalacija aktivacijskih podatkov .............cccccoiiiiiiiiinnnns 26
6.4.2. Zascita aktivacijskih podatkoV ..o 26
6.4.3. Drugi vidiki aktivacijskih podatkov ..., 26

Politika ZZZS-CA Stran 4/41



6.5. Varnostne zahteve za raCunalniKe ...........ooooiuviiiiiiiiiieeeeeee e 26

6.5.1. Specifi€ne tehniCne varnostne zahteve za racunalnike ............................... 26
6.5.2. Nivo varnostne za&Cite ralunalnikoV ..........cccooiiiiiiiiiii i, 26
6.6. Tehni¢ni nadzor Zivljenjskega cikla overitelja ............ocoveiiiiiiiii s 27
6.6.1. NadZOr razvoja SISTEIME@ ......eieiieiiieiiiiie et 27
6.6.2. UpPravljanje VarnOSTi ........c.ueeieiieiiieiiiiie ettt 27
6.7. Varnostne kontrole na ravni racunalniSkega omrezja ............cccccovvieveiiiiecininneen, 27
7. PROFIL DIGITALNIH POTRDIL IN REGISTROV PREKLICANIH POTRDIL ................ 27
7.1. Profil digitalnih pOtrdil ..........coooiiiiii e 27
7.1.1. Verzija digitalnih potrdil.............oooiiiiiiii 27
7.1.2. RazSirtvena Polja .........coouiiiiiiiiii e 28
7.1.2.1  Standardna X.509 v3 raz&iritvena polja .........ccccceveiiiiiiiiiiii e 28
7.1.2.2 RazSiritvena polja za potrebe Zavoda..........cccccooiiiiiiiiiiii, 28
7.1.3. Identifikacijske 0znake algoritmOoV .........ccoooiiiiiiiiicicec e 29
7.1.4. (O] o 11 (=TT 0 01=T o SRR 29
7.1.5. OMEJILVE IMEBN ..., 29
7.1.6. Identifikacijska 0znaka PolitiK ..........ccooeeieeiiiiieeeeeeee s 29
7.1.7. Nacin uporabe razSiritvenega polja policyConstraints za omejitev uporabe
politik 29
7.1.8. Specifi¢ni podatki o politiki (angl. Policy Qualifiers extension)...................... 29
7.1.9. Procesiranje oznake kriti€nosti razSiritvenih polj.........cccoccoviiniii 30
7.2. Profil registrov preklicanihn potrdil ... 30
7.2.1. Verzija registrov preklicanih potrdil.............ooiiiiiiii 30
7.2.2. Razsiritvena polja registrov preklicanih potrdil ............ccocoiiiniiiiii, 30
7.3. PrOfil OSCP ... et 30
8. PREVERJANJE SKLADNOSTI IN OSTALE OBLIKE NADZORA........ccccceiiiiieiiiiieeene 30
8.1. Pogostost ali okoliS€ine izvajanja nadzornih pregledov ............cccccoviiiiiniiiiecnne. 30
8.2. Pogoji za izvajalca Nadzora............ccoe oo 30
8.3. Relacija med izvajalcem nadzora in overiteljem .................cc 31
8.4. Podrogja NAAZOra .........ueiiiiiiii e 31
8.5. Postopki po opravljenem nadzornem pregledu...............ccooooi 31
8.6. Prejemniki in objava UgotoViteVv...........ccccoee e 31
9. OSTALE POSLOVNE IN PRAVNE ZADEVE .......ccoiiiiiiiiiie et 31
9.1. FINan&na 0dgoVOrNOSTE.........cooiiiiiiiiiiie e 31
9.2. Zaupnost PoslovNih INFOrMACHT.........ccoiiiiiii e 31
9.3. Zaupnost 0SELNIN POAAIKOV ..........eeiiiiiiiiiiiiiiee e 31
9.4. ZasCita intelektualne 1astning ..o 31
9.5. OdgoVvornosti iN JamMSIVaA.........ccocieiiiieee e 32
9.5.1. Odgovornosti in jamstva overitelja ... 32
9.5.2. Odgovornost in jamstva imetnikov digitalnih potrdil ............cccocociiiniinnnine. 32
9.5.3. Odgovornost in jamstva tretjin 0Seb ... 32
9.6. Zanikanje 0dgovornosti OVErtelJa........c.eviiiiiiiiiiiiiie e 32
9.7. Omejitve 0dgoVornoSti OVEITEIa ........ceiiiiiiiiiiiiiiie e 32
9.8. Poravnava SKOE...........ooiiiiiiii e 32
9.9. ZacCetek in prenehanje veljavnosti............cooioiiiiii 33
9.9.1. Zadetek VeljavnOSsti ... ..o 33
9.9.2. Prenehanje VelJavnOSti ..........c.uuviiiiiiii e 33
9.9.3. Uginek in posledice prenehanja veljavnosti...........cccccceiiiiiiiiiine, 33
9.10. Obvestila in komuniciranje z UdeleZenCi ............ccuuveeiiiiiiiiiiii s 33
9.11.  Spreminjanje dOKUMENTA ..........ooiiiiiiiiiiiiiiie et e et e e e e e s e e e e e e e e eanes 33
9.11.1. Postopek uveljavitve Sprememb ... 33
9.11.2. Postopek obves€anja in rok za pripombe...........ccccviiiiiiiiiiiiii e, 33
9.11.3.  Spremembe, ki zahtevajo novo identifikacijsko oznako politike..................... 33
9.12.  RESEVANJE SPOIOV...uuuuuuruiureiniuriunuennunnnnneaneennnnneannnnnnnnnnn s 33
9.13.  Veljavna ZaKONOU@JA .....cceieiuueiiiieeie ettt ettt e et e e e e e s e s enbbeeeeaa e e e aannes 33
9.14.  SKIadnost S Praviimi @KLi ..........eeeiiiiiiiiiiiiiee e 34

Politika ZZZS-CA Stran 5/41



9.15.  SPIOSNE dOIOCDE ......ueiiiiieiiiiiteeie ettt e e e e e ane 34

9.15.1. Ostali obvezujoCi doKUMENti..........cooiiiiiiiii e 34
9.15.2. Prenos pravic in 0BVEZNOST..........coouviiiiiiiic e 34
9.15.3. Spremembe oKoliSCIiN delovanja..........cccoocveiiiiiiiiiii 34
9.15.4. Uveljavljanje (povracila stroSkov v primeru sporov in izjeme).............ccc....... 34
9.15.5. ViISJE SIlE..uuueitiiieieiii 34
9.16.  OStale dOIOCDE ....oiiiiiiiie it 35
10. [ 01 [e o = PP PP TP PP TPPPPPPPPPPPN 36
10.1. Transformacija znakov za zapis imena in priimka v digitalnih potrdilih (polje CN) 36
10.2.  Osnovni nabor - znaki slovenske abecede: ...........cccccoiiii 36
10.3. Dodatni nabor — znaki, ki se pogosto uporabljajo v lastnoimenskem besedju ...... 36
10.4. Nabor znakov s pravore€nimi ZNAMEN;i .........c..eeeiiuriieiiiiee e 36
10.5. Transformacija poSebnin ZNAKOV ...........coeuviiiiiiiiiiiiiiiiiiieieieeeeeieeeveveveseeeserereeeeenenenes 37
10.6.  POJMI N KFALCE ..eeveeeieiiiiieieiiieieeeieeeee ettt eee e eeeeeeeeeeeaeaeeeaesasesssesesssssesssesesesesesssnsnnnnes 37

Politika ZZZS-CA Stran 6/41



1. UvOD

1.1. Pregled

Zavod za zdravstveno zavarovanje Slovenije (Zavod) ima vzpostavljeno zasebno infrastrukturo
javnih klju€ev (ZZZS-PKI) v okviru katere deluje overitelj digitalnih potrdil ZZZS-CA za potrebe
delovanja sistema kartice zdravstvenega zavarovanja. Overitelj ZZZS-CA deluje kot zaprt
sistem in izdaja standardna (nekvalificirana oziroma normalizirana) digitalna potrdila za kartice
zdravstvenega zavarovanja (KZZ), profesionalne kartice (PK) in spletne streznike (SSL).
Digitalna potrdila se uporabljajo za preverjanje istovetnosti imetnikov KZZ in PK ter spletnih
streznikov SSL ob dostopu do on-line sistema zdravstvenega zavarovanja.

Zavod ima v okviru zasebne infrastrukture overitelja ZZZS-CA vzpostavljene tri korenske
izdajatelje, ki izdajajo potrdila imetnikom potrdil. Potrdila korenskih izdajateljev imajo slede¢a
razlo€evalna imena:

e CN=ZZZS-CA ,OU=PKI,0=22ZS,C=SI
e CN=ZZZS-CA G2,0U=PKI,0=22ZS,C=Sl|
e (CN=ZZZS-CA ECC,0U=PKI,0=2Z2ZS,C=SI

Korenski izdajatelj CN=ZZZS-CA ,0U=PKI|,0=2ZZS,C=SI uporablja asimetri¢ne kljuée RSA in
zgos$cevalni algoritem SHA-1.

Korenski izdajatelj CN=ZZZS-CA G2,0U=PKI|,0=2ZZS,C=SI uporablja asimetri¢ne klju¢e RSA
in zgoSc&evalni algoritem SHA-256.

Korenski izdajatelj CN=2ZZS-CA ECC,0U=PKI|,0=22ZS,C=SI uporablja asimetri¢ne kljuce, ki
temeljijo na elipti¢nih krivuljah (Elliptic Curve Cryptosystems - ECC) in zgoS€evalni algoritem
SHA-384.

1.2. Naziv dokumenta in identifikacijska oznaka

Naziv priCujoCega dokumenta je Politika delovanja overitelja digitalnih potrdil Zavoda za
zdravstveno zavarovanje Slovenije za sistem kartice zdravstvenega zavarovanja. SkrajSan
naziv dokumenta je Politika ZZZS-CA.

Politika ZZZS-CA velja za digitalna potrdila oznaena z naslednjimi identifikacijskimi oznakami
politik (angl. Policy Object Identifiers):

Tip digitalnega potrdila Identifikacijska oznaka politike
PK-NDP in PK-NDP-EC 1.3.6.1.4.1.29715.1.2.1
KZZ-ODP in KZZ-ODP-EC 1.3.6.1.4.1.29715.1.2.2
KZZ-NDP in KZZ-NDP-EC 1.3.6.1.4.1.29715.1.2.3
SSL-NDP 1.3.6.1.4.1.29715.1.2.4

V nadaljevanju dokumenta se oznaka PK-NDP uporablja tudi za potrdila PK-NDP-EC. Oznaka
PK-NDP-EC se uporabi kadar je potrebno razlikovanje med tipoma potrdil.

V nadaljevanju dokumenta se oznaka KZZ-ODP uporablja tudi za potrdila KZZ-ODP-EC.
Oznaka PK-ODP-EC se uporabi kadar je potrebno razlikovanje med tipoma potrdil.

V nadaljevanju dokumenta se oznaka KZZ-NDP uporablja tudi za potrdila KZZ-NDP-EC.
Oznaka PK-NDP-EC se uporabi kadar je potrebno razlikovanje med tipoma potrdil.
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1.3. Udelezenci infrastrukture javnih kljucev

1.3.1. Overitelj

Overitelja sestavlja osebje odgovorno za upravljanje politike delovanja in celotnega delovanja
overitelja (angl. Policy Management Authority — PMA) ter osebje za upravljanje in vzdrzevanje
infrastrukture overitelja, zasebnih kriptografskih klju¢ev overitelja ter strojne in programske
opreme (angl. Operations Authority — OA).

Overitelj ZZZS-CA upravlja tri korenske izdajatelje digitalnih potrdil, ki so v postopku tvorjenja
klju¢ev sami sebi izdali digitalno potrdilo (angl. self-signed certificate).

Naloge upravitelja politike overitelja (ZZZS-CA PMA, ali kratko PMA), ki jih opravlja osebje
Zavoda So:

e izdelava in vzdrzevanje Politike ZZZS-CA,

o predlozitev Politike ZZZS-CA, ter sprememb v pregled in odobritev odgovorni oziroma
pooblad€eni osebi Zavoda v skladu z notranjimi pravili Zavoda;

e nadzor in revizija skladnosti delovanja upravitelja infrastrukture overitelja (ZZZS-CA
OA) s Politiko ZZZS-CA,;

e reSevanje sporov med imetniki potrdil in ZZZS-CA.

¢ Naloge upravitelja infrastrukture overitelja (ZZZS-CA OA, ali kratko OA), ki jih opravlja
osebje izvajalca personalizacije kartic so:

e generiranje para klju€ev overitelja, varno upravljanje zasebnega klju¢a overitelja ter
distribucija javnega klju¢a overitelja;

e vzpostavitev okolja in postopka za obdelavo zahtevkov za izdajo digitalnih potrdil ter
podpisovanje in izdaja digitalnih potrdil;

e objava in distribucija digitalnih potrdil;

e izvedba preklica digitalnih potrdil, vklju€no z objavo registra preklicanih potrdil (angl.
Certificate Revocation List — CRL);

e upravljanje infrastrukture overitelja v skladu s Politiko ZZZS-CA;

e izdelava in vzdrZevanje Pravil delovanja overitelja ZZZS-CA ter predloZitev v
odobritev in potrditev Zavodu (glej poglavje 1.5.3 Odgovorni organ za odobritev
skladnosti pravil delovanja upravitelja infrastrukture overitelja s Politiko ZZZS-CA).

V nadaljevanju dokumenta, kjer ni potrebno razloevati med specifiCnimi nalogami ali
korenskimi izdajatelji, se za overitelja kot celoto uporabljata tudi izraza overitelj ZZZS-CA in
overitel].

Tabela 1: Podatki potrdila CN=2ZZS-CA ,0U=PKI,0=227S,C=SI

Naziv polja Vrednost
Razliica,

. 3
angl. Version

Serijska Stevilka potrdila

angl. Serial Number 6E94F8FC855E48C3

Algoritem za podpis

angl. Signature algorithm shalWithRSAEncryption

Izdajatelj

C=si,0=277S,0U=PKI,CN=ZZZS-CA
angl. Issuer

Imetnik

. C=si,0=277S,0U=PKI,CN=ZZZS-CA
angl. Subject
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Pri¢etek veljavnosti,
angl. Validity: Not Before

4. september 2008 10:58:24

Konec veljavnosti
angl. Validity: Not After

30. avgust 2028 10:58:24

Algoritem javnega klju¢a
angl. Subject Public Key
Algorithm

rsaEncryption (OID 1.2.840.113549.1.1.1)

Imetnikov javni klju¢
RSA Public Key

Klju¢ RSA dolZine 2048 bitov

Name uporabe klju€a
angl. Key Usage

Kritiéno (Critical)
Podpis potrdil (keyCertSign)
Podpis CRL (cRLSign)

Osnovne omejitve
angl. Basic Constraints

Kriticno (Critical)
CA: TRUE
Brez omejitev dolzine (Path Length Constraint: none)

Identifikator
izdajateljevega kljuca
angl. Authority Key
Identifier

A1A617AE07645D72A4DOADD769A988736AES54052

Identifikator imetnikovega
klju¢a

angl. Subject Key
Identifier

A1A617AE07645D72A4DOADD769A988736AE54052

Odltis potrdila

Odetis potrdila SHA-1
angl. Certificate
Fingerprint — SHA1

8B61F7B2950EE1F11C04ABES9D61701CD763D1CE9

Odtis potrdila SHA-256,
angl. Certificate
Fingerprint — SHA256

12DAF111796350D21956B1C98BEEDG6B
10BD3E11F0581AACDE3CODAG8D5SFD3B6

Tabela 2: Podatki potrdila CN=2ZZS-CA G2 ,0U=PKI,0=27ZS,C=SI

angl. Serial Number

Naziv polja Vrednost
Razligica,
. 3
angl. Version
Serijska stevilka potrdila 04B4616768CA93CD

Algoritem za podpis
angl. Signature algorithm

Sha256WithRSAEncryption

Izdajatel]
angl. Issuer

C=S1,0=277S,0U=PKI,CN=2ZZS-CA G2

Imetnik
angl. Subject

C=8I,0=227S,0U=PKI,CN=ZZZS-CA G2

Pri¢etek veljavnosti,
angl. Validity: Not Before

17. januar 2018 18:08:52

Konec veljavnosti
angl. Validity: Not After

17. januar 2038 18:08:52
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Algoritem javnega klju¢a
angl. Subject Public Key
Algorithm

rsaEncryption (OID 1.2.840.113549.1.1.1)

Imetnikov javni klju¢
RSA Public Key

Klju¢ RSA dolzZine 3072 bitov

Name uporabe klju¢a
angl. Key Usage

Kriti€no (Critical)
Podpis potrdil (keyCertSign)
Podpis CRL (cRLSign)

Osnovne omejitve
angl. Basic Constraints

Kritiéno (Critical)
CA: TRUE
Brez omeijitev dolzine (Path Length Constraint: none)

Identifikator
izdajateljevega klju¢a
angl. Authority Key
Identifier

ESFD859BDSE18BC7C0599D6A89089B089154AA28

Identifikator imetnikovega
klju€a

angl. Subject Key
Identifier

ESFD859BD5E18BC7C0599D6A89089B089154AA28

Odetis potrdila

Odtis potrdila SHA-1
angl. Certificate
Fingerprint — SHA1

B7C4890C8D9D3D200B26578532EB1E3D1EFO3FFC

Odetis potrdila SHA-256,
angl. Certificate
Fingerprint — SHA256

6312EBFEEE6DES505977DD6F94C5F1DB3E411AB8
3FFO7A7A578499A384EDC58B

Tabela 3: Podatki v potrdilu CN=2Z2ZS-CA ECC ,0U=PKI,0=22ZS,C=SI

angl. Serial Number

Naziv polja Vrednost
Razligica,
. 3
angl. Version
Serijska stevilka potrdila 481C34BBE1E9A83D

Algoritem za podpis
angl. Signature algorithm

ecdsa-with-SHA384

Izdajatelj
angl. Issuer

C=SI,0=227S,0U=PKI,CN=2ZZS-CA ECC

Imetnik
angl. Subject

C=S8I,0=227S,0U=PKI,CN=2ZZS-CA ECC

Pri¢etek veljavnosti,
angl. Validity: Not Before

25. marec 2021 11:28:14

Konec veljavnosti
angl. Validity: Not After

25. junij 2046 11:28:14

Algoritem javnega klju¢a
angl. Subject Public Key
Algorithm

secp384rl (1.3.132.0.34)

Imetnikov javni klju¢
RSA Public Key

Klju¢ EC dolZine 384 bitov
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Name uporabe klju¢a Kritiéno (Critical)

angl. Key Usage Podpis potrdil (keyCertSign)
Podpis CRL (cRLSign)
Osnovne omejitve Kritiéno (Critical)

angl. Basic Constraints CA: TRUE
Brez omeijitev dolzine (Path Length Constraint: none)

Identifikator
izdajateljevega kljuca
angl. Authority Key
Identifier

058BB69990CA03A4AFF4297B1B4DA7012296CB6D

Identifikator imetnikovega
klju€a

angl. Subject Key
Identifier

058BB69990CAO03A4AFF4297B1B4DA7012296CB6D

Odetis potrdila

Odetis potrdila SHA-1
angl. Certificate 8CFC95D7EB63067EE463ED7548D30292978A30ED
Fingerprint — SHA1

Odltis potrdila SHA-256,
angl. Certificate
Fingerprint — SHA256

92FCB0534CFDDOE467B52D7A3A45A26D4C855681
A97C10F9D856E9B49D48CD50

1.3.2. Prijavna sluzba

Prijavna sluZba se ne uporablja. Overitelj ZZZS-CA izdaja:

¢ digitalna potrdila samo imetnikom KZZ in PK na osnovi podatkov o zavarovanih
osebah in izvajalcih zdravstvenih storitev v obstojec€ih evidencah Zavoda in

o digitalna potrdila za spletne streZnike in naprave SSL, ki jih upravlja Zavod, ali pa se
povezujejo s streZniki Zavoda.

1.3.3. Imetniki digitalnih potrdil
Overitelj ZZZS-CA izdaja digitalna potrdila:

o fizi€nim osebam, ki so upravi€ene do KZZ na podlagi Pravilnika o KZZ (v
nadaljevanju imetniki KZ2);

o fizi€nim osebam, ki so upravi¢ene do PK na podlagi Pravilnika o KZZ (v nadaljevanju
imetniki PK) ter

e skrbnikom sistemov IT v okviru Zavoda in z Zavodom povezanih organizacij za
uporabo na spletnih streznikih in napravah SSL.

1.3.4. Tretje osebe

Tretje osebe so fizicne ali pravne osebe, ki zaupajo digitalnemu potrdilu, oziroma povezavi
med imenom imetnika in javnim klju¢em v digitalnem potrdilu. Tretje osebe so tako osebe, ki
imajo digitalno potrdilo overitelja ZZZS-CA, kot tudi subjekti, ki takSnega potrdila nimajo in
zaupajo podatkom v digitalnem potrdilu na podlagi zaupanja v overitelja ZZZS-CA.
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1.4. Namen uporabe digitalnih potrdil

1.4.1. Dovoljena uporaba digitalnih potrdil

Digitalna potrdila PK-NDP in KZZ-NDP izdana po pri¢ujoci politiki se prvenstveno uporabljajo
za preverjanje istovetnosti imetnikov KZZ in PK ob dostopu do vstopne tocke on-line sistema
zdravstvenega zavarovanja.

Digitalna potrdila KZZ-ODP izdana po pricujoCi politiki so prvenstveno namenjena za
preverjanje istovetnosti imetnikov KZZ ob prijavi v spletne aplikacije za dostop do lastnih
zdravstveno-zavarovalniskih in medicinskih podatkov.

Digitalna potrdila SSL-NDP izdana po pri¢ujoci politiki so prvenstveno namenjena preverjanju
istovetnosti streznikov in naprav, ki se povezujejo preko protokola SSL v racunalniSkem
omrezju Zavoda in na njega povezanih zunanjih sistemov.

Digitalna potrdila overitelja ZZZS-CA se lahko neomejeno uporabljajo tudi za druge namene v
okviru zdravstvenega varstva in zdravstvenega zavarovanja. Uporaba izven tega okolja je
dovoljena le po dogovoru z Zavodom.

1.5. Upravljanje s pravili delovanja

1.5.1. Organ, ki upravlja s pri€ujo¢im dokumentom
PriCujoci dokument (Politika ZZZS-CA) in overitelja ZZZS-CA kot celoto, upravlja Zavod.

1.5.2. Kontaktni podatki
Zavod za zdravstveno zavarovanje Slovenije
Oddelek za operativo
Naslov:
MikloSiCeva cesta 24
1507 Ljubljana
Telefon: 01 3077548
Spletni naslov: https://ca.zzzs.si/
Elektronska posta: ca-info@zzzs.si
1.5.3. Odgovorni organ za odobritev skladnosti pravil delovanja

upravitelja infrastrukture overitelja s Politiko ZZZS-CA

Skladnost pravil delovanja overitelja (angl. Certification Practice Statement — CPS) potrjuje
odgovorna oziroma pooblas€ena oseba Zavoda v skladu z notranjimi pravili Zavoda.

1.5.4. Postopek odobritve pravil delovanja overitelja

Postopek odobritve in preverjanje skladnosti pravil delovanja overitelja s Politiko ZZZS-CA
preverja ZZZS-CA PMA. V okviru postopka odobritve se izvede:

e preverjanje skladnosti dokumenta Pravila delovanja overitelja ZZZS-CA z zahtevami
Politike ZZZS-CA in

e preverjanje infrastrukture ter vzpostavljene postopke glede na dolodila Politike ZZZS-
CA in priporoc€ila dobre prakse (po potrebi).

277S-CA PMA po izvedenem postopku preverjanja predloZi Pravila delovanja overitelja ZZZS-
CA v odobritev odgovorni osebi havedeni v poglavju 1.5.3.
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2. ODGOVORNOST ZA OBJAVE IN REPOZITORIJ

2.1. Repozitorij

Overitelj ZZZS-CA objavlja informacije o digitalnih potrdilih in svojih storitvah na spletnem
naslovu https://ca.zzzs.si/.

2.2. Objave informacij o digitalnih potrdilih

Overitelj ZZZS-CA objavlja sledece informacije:

Informacija Lokacija objave

https://ca.zzzs.si/zzzs-ca.cer
https://ca.zzzs.si/zzzs-ca-g2.cer
Digitalno potrdilo https://ca.zzzs.si/zzzs-ca-ecc.cer
overitelja ZZZS-CA

Digitalna potrdila overitelja je mozno pridobiti tudi na zahtevo
poslano na naslov naveden v 1.5.2

HTTP in LDAP naslov registra preklicanih potrdil, kot navedeno
v raz8iritvenem polju digitalnega potrdila (glej poglavje 7.1.2):

Za Z7ZS-CA:
HTTP URL: http://ca.zzzs.si/crl/zzzs-ca.crl
LDAP URL: ldap://ca.zzzs.si/cn=22ZZS-

CA,ou=PKI,0=2ZZZS,c=SI?certificateRevocationlList

Za Z77ZS-CA-G2:

Register preklicanih HTTP URL: http://ca.zzzs.si/crl/zzzs-ca-g2.crl

potrdil LDAP URL: ldap://ca.zzzs.si/cn=2ZZS-
CA%20G2,0u=PKI,0=2727S,c=SI?
certificateRevocationList%3Bbinary

Za 7Z7S-CA-G2:

HTTP URL: http://ca.zzzs.si/crl/zzzs-ca-ecc.crl
LDAP URL: ldap://ca.zzzs.si/cn=2ZZS-
CA%20ECC,ou=PKI,0=22ZS,c=SI?
certificateRevocationList%3Bbinary

Politika ZZZS-CA https://ca.zzzs.si/dokumenti/

Obrazec za preklic KZz-
OPD digitalnih potrdil in
ostale informacije glede
delovanja overitelja

https://ca.zzzs.si/dokumenti/

2.3. Cas in pogostost objav

Overitelj uvrsti preklicano digitalno potrdilo v register preklicanih potrdil takoj po opravljenem
preklicu. Objava registra preklicanih potrdil se izvaja, kot je navedeno v poglavjih 4.8.5in 4.8.7.

Ostale informacije so objavljene sproti ob njihovi spremembi ali ko postanejo dostopne
overitelju.

2.4. Dostop do podatkov v repozitoriju

Vse informacije v repozitorijih so dostopne za branje brez omejitev. Repozitoriji imajo
vzpostavljene ustrezne tehni¢ne kontrole za zascito pred nepooblas€enimi spremembami.
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https://ca.zzzs.si/zzzs-ca.cer
https://ca.zzzs.si/zzzs-ca-g2.cer
http://ca.zzzs.si/ZZZS-CA-ECC.cer

3. PREPOZNAVANJE IN PREVERJANJE ISTOVETNOSTI

3.1. Dolo¢anje imen

3.1.1. Vrste imen

Vsako digitalno potrdilo vsebuje edinstveno razlo¢evalno ime X.501 DN (angl.: Distinguished
Name, DN) v skladu z RFC3280. Splosno ime (angl. Common Name, CN) vsebuje oznako
potrdila, ime, priimek in ZZZS Stevilko osebe oziroma imetnika ter Stevilko izvoda kartice, kot je
navedeno v tabeli v poglavju 3.1.4. Razlo¢evalno ime je praviloma zapisano v obliki UTF8String
in ne sme biti prazno.

3.1.2. Potreba po smiselnosti imen

Nabor atributov v kratkem razlo€evalnem imenu (angl. Relative Distinguished Name, RDN)
mora enoli¢no doloc¢ati imetnika digitalnega potrdila. Edinstvenost razloCevalnega imena je
dosezZena z uporabo ZZZS S§tevilke in Stevilke izvoda kartice, ki sta dodani imenu in priimku v
sploSnem imenu.

3.1.3. Anonimnost imetnikov in uporaba psevdonimov

Anonimnost imetnikov in uporaba psevdonimov se ne uporablja.

3.1.4. Pravila za interpretacijo razli¢nih oblik imen

Transformacija znakov za zapis imena in priimka v digitalnih potrdilih (polje CN) je podana v
prilogi 10.1.

RazloCevalno ime (angl. Distinguished Name) v digitalnih potrdilih vsebuje sledeca polja:

Atribut razlo€evalnega

. Vrednost
imena

Country (C=) Sl
Organization (O=) 277S

Organizational Unit (OU=) | PKI

PK-NDP (digitalna potrdila na PK); ali
Organizational Unit (OU=) | KZZ-NDP (digitalna potrdila brez PIN-a na KZZ); ali
KZZz-ODP (digitalna potrdila s PIN-om na KZZ)

V potrdilih s klju€i RSA:

"[KZZ-NDP|KZZ-ODP|PK-NDP] ime in priimek imetnika"
"ZZZS Stevilka" "Stevilka izvoda kartice" ali polno ime
streZznika SSL.

V potrdilih s klju&i EC:
"[KZZ-NDP-EC|KZZ-ODP-EC|PK-NDP-EC] ime in priimek
imetnika" "ZZZS Stevilka" "Stevilka izvoda kartice" ali
polno ime streznika SSL.

Common Name (CN=)

3.2. Prvaregistracija

3.2.1. Metode dokazovanja lastniStva zasebnega kljuca

Kriptografski pari kljuev in digitalno potrdilo se generirajo v okviru postopka personalizacije
kartic, zato dokazovanje lastniStva zasebnega klju€a s strani imetnika ni potrebno. V okviru
postopka izdelave kartic se za kontrolo povezave med zasebnim in javnim klju¢em vsebovanim

Politika ZZZS-CA Stran 14/41



v zahtevku za izdajo digitalnega potrdila uporablja PKCS#10 oblika zahtevka v skladu z RSA
PKCS#10 Certification Request Syntax Standard.

3.2.2. Preverjanje istovetnosti za fizi€ne osebe
Overitelj ZZZS-CA izdaja:

e digitalna potrdila imetnikom KZZ in PK na osnovi podatkov o zavarovanih osebah in
izvajalcih zdravstvenih storitev v obstojecih evidencah Zavoda;

e digitalna potrdila za streznike SSL na osnovi podatkov v inertnih evidencah Zavoda in
zahtevka upravitelja streznika.

Podatki imetnikov KZZ in PK se pridobijo in preverijo skladno z ZZVZZ in Pravili OZZ.

3.2.3. Podatki o imetnikih digitalnih potrdil, ki se ne preverjajo

Vsi podatki vsebovani v digitalnih potrdilih so preverjeni, ali pa jih dolo€i Zavod.

3.2.4. Merila za medsebojno povezovanje

Merila za medsebojno povezovanje se ne uporabljajo.

3.3. Preverjanje istovetnosti pri obnovi digitalnega potrdila

3.3.1. Preverjanje istovetnosti pri rutinski obnovi digitalnih potrdil

Rutinska obnova potrdil imetnikov KZZ in PK se izvede ob koncu veljavnosti potrdila, ki se zgodi
vedno le z izdajo nove kartice (KZZ, PK).

Rutinska obnova potrdil streZznikov SSL se izvede ob koncu veljavnosti potrdila na zahtevo
skrbnika streZnika.

3.3.2. Preverjanje istovetnosti pri obnovi digitalnega potrdila po
preklicu

Kartico prekli€e imetnik ali Zavod v primeru izgube, uni€enja, nedelovanja ali drugih razlogov.
Izdajo nove kartice opredeljuje Pravilnik o KZZ, preverjanje podatkov je enako kot dolo¢a
poglavje 3.2.2.

3.4. Preverjanje istovetnosti ob zahtevi za preklic digitalnega potrdila
Glej poglavje 3.2.2.

4. UPRAVLJANJE Z DIGITALNIMI POTRDILI

4.1. Prosnja za izdajo digitalnega potrdila

Imetnikom ni potrebno vlagati posebne proSnje za izdajo oziroma pridobitev digitalnega potrdila
overitelja ZZZS-CA. Digitalna potrdila se izdajo imetnikom KZZ in PK hkrati s kartico ha osnovi
zahtevka za izdajo kartice, razen pri rutinski obnovi digitalnih potrdil, ki je navedena v poglavju
3.2.2, kjer zahtevek za izdajo kartice ni potreben.

Skrbniki sistemov IT posredujejo pisni zahtevek za pridobitev potrdila streznika SSL na
kontaktni naslov naveden v poglavju 1.5.2.
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4.2. lzdaja digitalnega potrdila

4.2.1. Postopki overitelja ob izdaji digitalnega potrdila

Postopek izdaje digitalnih potrdil imetnikov KZZ in PK je integriran s postopkom personalizacije
KZZ in PK. Izvajalec personalizacije v okviru postopka:

e registrira digitalno potrdilo v bazi sistema za overjanje in upravljanje digitalnih potrdil;
e generira par asimetri¢nih kljucev (glej poglavji 6.1 in 6.2 );
e generira PKCS#10 zahtevek za izdajo digitalnega potrdila;

e posreduje PKCS#10 zahtevek sistemu za overjanje in upravljanje digitalnih potrdil, ki
preveri zahtevek, ter overi in izda digitalno potrdilo.

Prosilci za izdajo digitalnega potrdila streznika SSL posredujejo overitelju zahtevek v obliki
PKCS#10. Osebje izvajalca personalizacije posreduje zahtevek sistemu za overjanje in
upravljanje digitalnih potrdil, ki preveri zahtevek, ter overi in izda digitalni potrdilo. Osebje
izvajalca personalizacije posreduje izdano digitalno potrdilo prosilcu po elektronski posti.

Celoten postopek se izvaja v zaprtem, fizicno loéenem in strogo varovanem okolju.

4.2.2. Obvestilo imetniku o izdaji digitalnega potrdila

Imetnik KZZ ali PK prejme obvestilo o izdaji digitalnega potrdila hkrati s kartico.

PIN za uporabo digitalnega potrdila PK-NDP na PK se po$lje imetniku s priporo¢eno posiljko in
C¢asovnim zamikom.

PIN za uporabo digitalnega potrdila KZZ-ODP na KZZ se poSlje imetniku s priporo&eno posiljko
na zahtevo.

Za uporabo digitalnega potrdila KZZ-NDP na KZZ PIN ni potreben.

Imetnik potrdila streznika SSL prejme potrdil o izdaji hkrati z digitalnim potrdilom. Overitelj ne
generira zasebnih klju€ev streznikov SSL, zato posredovanje PIN-a ni potrebno.

4.3. Prevzem digitalnega potrdila

4.3.1. Postopek potrditve prevzema digitalnega potrdila

Imetniki KZZ in PK potrdijo prevzem digitalnega potrdila s prevzemom postne posiljke, s katero
mu je poslana kartica.

Imetniki potrdil streZznikov SSL potrdijo prevzem digitalnega potrdila s povratnim sporocilom
preko elektronske poste.

4.3.2. Objava digitalnega potrdila
Digitalna potrdila PK-NDP, KZZ-NDP, KZZ-ODP in SSL-NDP niso javno objavljena.

4.3.3. Obveséanje drugih udelezencev o izdaji digitalnega potrdila

Ni predvideno.

4.4. Uporaba kljuéev in digitalnih potrdil

4.4.1. Uporaba kljucev in digitalnih potrdil s strani imetnikov

Imetniki lahko uporabljajo klju€e in digitalna potrdila za namene oznacene v razsiritvenem polju
keyUsage digitalnega potrdila (glej poglavje 6.1.7) in namene opredeljene v poglavju 1.41.4.
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Imetnik mora skrbno varovati kartico in PIN, da prepreCi razkritie zasebnih kljuev ali
nedovoljeno uporabo kartice.

4.4.2. Uporaba digitalnih potrdil s strani tretjih oseb

Tretje osebe so dolzne omejiti uporabo digitalnih potrdil PK-NDP, KZZ-NDP, KZZ-ODP in
SSL_NDP le na namene opredeljene v poglavju 1.4. Tretje osebe morajo poleg tega:

e upostevati dolo€ila in omejitve Politike ZZZS-CA,;

e pred vsako uporabo digitalnega potrdila preveriti status potrdila v registru preklicanih
potrdil;

e obvestiti overitelja v primeru suma zlorabe ali napa&ne uporabe digitalnega potrdila.

4.5. Obnova digitalnih potrdil brez spremembe klju¢ev

Obnova digitalnih potrdil brez spremembe klju¢ev se ne uporablja.

4.6. Obnova digitalnih potrdil

Digitalna potrdila PK-NDP, KZZ-NDP in KZZ-ODP in pripadajo¢i klju¢i so zapisani na PK
oziroma KZZ kartico v okviru personalizacije kartice. Njihova obnova oziroma zamenjava brez
zamenjave kartice ni mozna. Postopek zamenjave kartice se izvaja v skladu s Pravilnikom o
Kzz.

Obnova digitalnih potrdil SSL-NDP se izvaja po istem postopku, kot pridobitev prvega potrdila.

4.7. Sprememba digitalnega potrdila

Sprememba digitalnega potrdila se ne uporablja.

4.8. Zac€asna ukinitev veljavnosti in preklic digitalnega potrdila

4.8.1. Okolisc¢ine preklica
Preklic KZZ-NDP in PK-NDP digitalnih potrdil se izvede samodejno ob preklicu kartice.

Preklic KZz-ODP digitalnih potrdil se izvede samodejno ob preklicu kartice ali na zahtevo
imetnika.

Okolisc€ine za preklic kartic so navedene v Pravilniku o KZZ.
Dodatni razlogi za preklic KZZ-ODP so:

e podatki vsebovani v digitalnem potrdilu so napacni ali obstaja sum da so napacni;
e Zloraba zasebnega klju¢a, ali utemeljen sum da je priSlo do razkritja zasebnega
kljuca;
e kr8enje dolocil Politike ZZZS-CA.
Overitelj lahko prekli¢e potrdilo iz naslednjih razlogov:

e dejansko ali domnevno razkritje zasebnih kljucev;

e spremembe podatkov v potrdilu, ki zahtevajo izdajo novega;
e prenehanje delovanja streznika SS;

e na zahtevo skrbnika streznika SSL ali Zavoda.

4.8.2. Kdo lahko zahteva preklic

Preklic digitalnih potrdil KZZ in PK lahko zahteva imetnik kartice, ali Zavod, kadar uvrsti kartico
na seznam neveljavnih skladno s Pravilnikom o KZZ in v primeru zlorab.
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Preklic SSL-NDP digitalnega potrdila lahko zahtevo skrbnik streznika SSL, ali Zavod.

4.8.3. Postopki za preklic

Preklic KZZ in PK se izvaja avtomatsko ob preklicu veljavnosti kartice v skladu s Pravilnikom o
KzZ.

Preklic KZZ-ODP ali SSL-NDP se izvede na osnovi zahtevka imetnika. Imetnik mora izpolniti
obrazec objavljen na spletni strani overitelja (glej poglavje 2.2 Objave informacij o digitalnih
potrdilih) za preklic KZZ-ODP in ga osebno oddati na okencu Zavoda.

Ob preklicu KZzZ-ODP, tudi zaradi zlorabe pripadajoCega zasebnega klju¢a, ostane kartica Se
vedno veljavna.

4.8.4. Cas za posredovanje vloge za preklic

Imetnik mora zahtevati preklic kartice, ali digitalnega potrdila SSL-NDP v najkrajSem moznem
Casu po nastopu okoliS¢in za preklic (glej poglavje 4.8.1).

4.8.5. Cas od vloge za preklic do preklica

Preklic digitalnih potrdil se izvrSi istega dne kot je prejet zahtevek za preklic, Ce je zahtevek
prejete najkasneje do 12.00 ure. Ce je zahtevek prejet po 12.00 uri, se preklic izvrSi
naslednjega dne.

4.8.6. Obveza preverjanja registra preklicanih potrdil

Vsi subjekti, ki se zana8ajo na digitalna potrdila overitelja ZZZS-CA, morajo pred uporabo
javnega klju€a vsebovanega v digitalnem potrdilu preveriti register preklicanih digitalnih potrdil.
Za preverjanje veljavnosti potrdil je merodajen najnovejSi objavljeni register preklicanih
digitalnih potrdil objavljen na spletnem naslovu navedem v razsiritvenem polju vsakega potrdila
in na spletni strani overitelja (glej poglavje 2.2 Objave informacij o digitalnih potrdilin). Register
preklicanih digitalnih potrdil je podpisan z istim overiteljevim zasebnim klju€em, kot se uporablja
za podpis digitalnih potrdil.

4.8.7. Pogostost objav registrov preklicanih potrdil

Veljavnost CRL je 10 dni. Overitelj objavi nov CRL po izvedbi preklica digitalnih potrdil, ali vsaj
3 dni pred iztekom veljavnosti.

4.8.8. Storitev sprotnega preverjanje statusa digitalnih potrdil

Storitev sprotnega preverjanje statusa digitalnih potrdil se ne uporablja.

4.8.9. Ostale oblike objavljanja preklicanih digitalnih potrdil

Ostale oblike objavljanja preklicanih digitalnih potrdil se ne uporabljajo.

4.8.10. Posebne zahteve glede zlorabe klju¢a
Glej 4.8.2.

4.9. Storitve objavljanja statusa digitalnih potrdil

49.1. Tehni¢ne lastnosti storitve

Status digitalnih potrdil je objavljen z uporabo registra preklicanih potrdil v skladu z (X.509
Certificate Revocation List) v skladu z RFC3280. Register preklicanih potrdil je dostopen preko
LDAP in http protokola. To¢en naslov objave registra preklicanih potrdil mora biti vsebovan v
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razSiritvenem polju vsakega izdanega digitalnega potrdila, kot je navedeno v poglavju 7.1.2
Razsiritvena polja.

4.9.2. Razpolozljivost storitve

Overitelj mora zagotavljati razpolozljivost storitve 24 ur 7 dni v tednu.

4.10. Predcéasna ukinitev veljavnosti digitalnih potrdil

Pred¢asna ukinitev veljavnosti digitalnih potrdil se ne uporablja.

4.11.Varnostno kopiranje in odkrivanje zasebnega kljuca

Overitelj ne izvaja varnostnega kopiranja in odkrivanja zasebnega kljuca.

4.11.1. Postopki povrnitve zgodovine kljucev in odkrivanje kopije
zasebnega klju€a za desifriranje

Postopki povrnitve zgodovine kljuéev in odkrivanje kopije zasebnega klju¢a za desSifriranje se
ne uporabljajo.

5. FIZICNO VAROVANJE, ORGANIZACIJSKI VARNOSTNI
UKREPI IN ZAHTEVE ZA OSEBJE

Overiteljevo infrastrukturo za izdajanje in upravljanje digitalnih potrdil upravlja izvajalec
personalizacije kartic, ki mora zagotavljati varnostne ukrepe opredeljene v nadaljevanju
poglavja.

5.1. Fiziéno varovanje
Upravitelj infrastrukture (ZZZS-CA OA) mora zagotoviti:

e varne prostore za izvajanje dejavnosti povezanih z izdajo in upravljanjem digitalnih
potrdil;

e nadzor in belezenje dostopov do prostorov, ter da ima dostop samo osebje overitelja,
ki upravlja kriptografske kljuce in sisteme overitelja;

e ustrezno napajanje in sisteme za vzdrzevanje okolja;

e tehniCne in varnostne ukrepe za za&cito pred ognjem;

¢ hranjenje medijev na nacin, ki preprecuje nedovoljeno ali nenamerno uporabo,
dostop, razkritje, ali uni¢enje s strani fizi€nih oseb, ali drugih groZenj (npr. ogenj,
voda);

e odstranjevanje odpadkov na nacin, ki preprecuje nedovoljeno ali nenamerno
uporabo, dostop, ali razkritje podatkov;

¢ hranjenje varnostnih kopij in drugih kriti€nih podatkov na rezervni lokaciji.

5.2. Organizacijski varnostni ukrep
Upravitelj infrastrukture (ZZZS-CA OA) mora imeti:

e jasno opredeljeno organizacijsko strukturo, razdelitev nalog, ter pooblastil za dostop
do infrastrukture in podatkov overitelja glede na potrebo po vedeniju;

e vzpostavljen sistem avtorizacije dveh oseb za fizi¢ni dostop do kritinih elementov
sistema, ter uporabo in upravljanje overiteljevih zasebnih kljucev;

e vzpostavljene postopke dodeljevanja, preverjanja, hadzora in ukinitve pravic
upraviteljevega osebja za dostop do prostorov, sistemov in posameznih funkcij
sistema;

Politika ZZZS-CA Stran 19/41



zagotoviti, da je dostop do prostorov, sistemov in posameznih funkcij sistema omejen
na pooblas¢ene osebe, ter da vzpostavljena infrastruktura omogoca loCevanje,
oziroma omejevanje pravic na sistemu glede na funkcije, kot so skrbnik operacijskega
sistema, skrbnik zasebnih kljuCev overitelja in skrbnik varnosti sistema.

5.3. Zahteve za osebje overitelja

Upravitelj infrastrukture overitelja mora zaposlovati ustrezno usposobljeno in izkuseno osebje.
Izpolnjene morajo biti sledece zahteve in pogoji:

Vsaka oseba mora biti ustrezno usposobljena za nalog, ki jih opravlja in ne sme
opravljati drugih nalog, ki bi bile v nasprotju z opravljanjem nalog v okviru
infrastrukture overitelja;

Upravitelj infrastrukture overitelja mora imeti opredeljene in vzpostavljene postopke
preverjanja primernosti oseb;

Osebe morajo imeti poleg ustrezne formalne izobrazbe opravljena tudi opravljena
dodatna izobrazevanja glede na specifi¢nost njihov nalog;

Upravitelj infrastrukture overitelja mora imeti opredeljena podro¢ja, pogostost in
okolis¢ine dodatnih usposabljanj operativhega osebja;

Naloge posameznega ¢lana operativhega osebja morajo biti opredeljene v opisu
njegovega delovnega mesta;

Opredeljeni morajo biti pogoji in postopki imenovanja na posamezno funkcijo v okviru
operativnega osebja, ter morebitne menjave oziroma krozenje med delovnimi mesti;
Upravitelj infrastrukture overitelja mora imeti opredeljene ukrepe ob krsitvah
pooblastil in nalog s strani operativhega osebja;

Upravitelj infrastrukture overitelja mora imeti z morebitnimi zunanjimi izvajalci
sklenjeno pogodbo v kateri morajo biti opredeljene zahteve in pogoji za izvajalce, ter
ukrepi oziroma posledice ob krSitvah;

Upravitelj infrastrukture overitelja mora zagotoviti da ima operativho osebje dostop do
vse potrebne tehni¢ne ter ostale dokumentacije, kot so opisi nalog posameznega
¢lana operativhega oseba, notranji varnostni in ostali pravilniki, ukrepi ob krsitvah
pooblastil, ter ostala relevantna dokumentacija.

5.4. Postopki zbiranja in upravljanja revizijskih sledi

Upravitelj infrastrukture overitelja mora imeti vzpostavljene postopke zbiranja revizijskih sledi
dovoljene in nedovoljene uporabe, ter dostopov do infrastrukture overitelja. Zagotoviti mora:

Zaupnost in integriteto aktualnih in arhiviranih beleZk oziroma zapisov dogodkov v
zvezi z digitalnimi potrdili;

Redno in zanesljivo arhiviranje arhiviranih belezk oziroma zapisov dogodkov v zvezi z
digitalnimi potrdili;

Zanesljivo oznaCevanja ¢asa posameznih dogodkov zapisanih v beleZkah;
BeleZenje vseh dogodkov povezanih z upravljanjem kljucev;

BeleZenje vseh dogodkov povezanih z upravljanjem digitalnih potrdil;

Belezenje vseh dogodkov povezanih z zahtevki za izdajo, preklic, ali obnovo
digitalnih potrdil;

Evidenco oziroma spisek beleZenih dogodkov, ter nagina zbiranja;

BeleZenje na nacin ki preprecuje enostavno namerno ali nenamerno brisanje
revizijskih sledi, razen v primeru prenosa na drug medij, ali po izteku predpisanega
obdobja hranjena.

Redno pregledovanje belezenih dogodkov, ter izdelavo ocene ranljivosti.
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5.5. Arhiviranje podatkov

Upravitelj infrastrukture overitelja mora vzpostaviti postopke arhiviranja za vse sisteme v okviru
infrastrukture overitelja. Zagotoviti, oziroma vzpostaviti mora:

e Evidenco oziroma spisek arhiviranih podatkov in nacina arhiviranja;

e Postopke arhiviranja , ki zagotavljajo integriteto, verodostojnost in zaupnost
arhiviranih podatkov.

e Arhiviranje na nacin ki preprecuje enostavno namerno, ali nenamerno brisanje
arhivskih kopij, razen v primeru prenosa na drug medij, ali po izteku predpisanega
obdobja hranjena.

e Prenos na drug medij, ¢e uporabljeni mediji ne zagotavljajo hranjenja za predpisano
obdobije;

e Hraniti arhivirane podatke vsaj Se 5 let po izteku veljavnosti relevantnega kljuc¢a, ali
digitalnega potrdila;

e Omogoditi vpogled v arhivirane podatke, opredeliti okoli$¢ine in pogoje za vpogled,
ter nacin preverjanja verodostojnosti podatkov.

5.6. Obnova digitalnih potrdil overiteljev

Overitelj mora ob vsaki obnovi lastnega digitalnega potrdila generirati nov par klju¢ev. Postopek
mora biti izveden nadzorovano v varnih prostorih in ob upoStevanju ostalih dolocil poglavja 5
FIZICNO VAROVANJE, ORGANIZACIJSKI VARNOSTNI UKREPI IN ZAHTEVE ZA OSEBJE,
ter dologil poglavia 6 TEHNICNE VARNOSTNE ZAHTEVE.

5.7. Postopki v primeru ogrozanja zasebnega klju¢a in okrevalni nacrt

Upravitelj infrastrukture overitelja mora imeti vzpostavljene potrebne ukrepe za zagotavljanje
kontinuitete delovanja, vkljuéno z:

e Ukrepi za minimizacijo vpliva izpada elektricnega omrezja;

e Ukrepi za minimizacijo vpliva nesrec kot sta poplava, ali pozar;

e Ukrepi za minimizacijo vpliva ob nerazpolozljivosti zadostnega Stevila operativhega
osebja.

5.7.1. Postopki v primeru okvar in zlorab

Upravitelj infrastrukture overitelja zagotoviti vzpostavitev delovanja po okvarah v najkrajSem
moznem &asu. Izdelati mora naért, oziroma postopke vsaj za:

e Zagotavljanje kontinuitete poslovanja ob naravnih in drugih nesre€ah (glej poglavje
5.7.4);

e Obnovo delovanja ob ogroZanju zasebnih klju€ev overitelja;

e lzdelavo in varno hranjenje varnostnih kopij za obnovitev delovanja in podatkov v
primeru okvar ali nesrec.

5.7.2. Uni€enje programske, strojne opreme ali podatkov

V primeru uni¢enja zasebnega klju¢a overitelja brez ogrozanja, mora upravitelj infrastrukture
overitelja postopati kot je opredeljeno v poglavju 5.6 Obnova digitalnih potrdil overiteljev.

V primeru okvare, ali uni¢enja enega od sistemov infrastrukture, more upravitelj infrastrukture
overitelja obnoviti delovanje sistema in povrniti podatke iz varnostne kopije v &im krajSem
moznem ¢asu.
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5.7.3. Ogrozanje zasebnega klju¢a overitelja

Ob ogrozanju, ali sumu ogrozanja zasebnega klju¢a overitelja, mora upravitelj infrastrukture
overitelja obvestiti Zavod, zaustaviti izdajanje digitalnih potrdil, preklicati kljuCe overitelja in vseh
imetnikov, ter obnoviti kljue in digitalno potrdilo overitelja kot je opredelijeno v poglavju 5.6
Obnova digitalnih potrdil overiteljev.

5.7.4. Neprekinjenost poslovanja ob naravnih in drugih nesreé¢ah

V primeru naravnih in drugih nesre€ mora overitelj zagotoviti izvajanje storitve na nadomestnem
sistemu, ali rezervni lokaciji. Pri vzpostavitvi delovanja ha nadomestnem sistemu, ali rezervni
lokaciji morajo biti upostevani vsi varnostni kriteriji in zahteve Politike ZZZS-CA in ne sme biti
ogrozeno zaupanje v overitelja.

V primeru, da to ne bo izvedljivo v roku 30 dni, mora overitelj postopati v skladu s poglavjem
5.8.

5.8. Prenehanje delovanja overitelja

V primeru prenehanja delovanja, bo overitelj obvestil Zavod in vse imetnike digitalnih potrdil,
ter izvedel naslednje postopke:

e Preklical vsa digitalna potrdila;

e Zagotavljal razpolozljivost registrov preklicanih digitalnih potrdil vsaj Se devetdeset
(90) dni od preklica overiteljevega potrdila;

e Objavil preklic overiteljevega potrdila na spletnih straneh Zavoda in v registru
preklicanih potrdil.

6. TEHNICNE VARNOSTNE ZAHTEVE

6.1. Generiranje in namestitev para kljucev

6.1.1. Generiranje para kljucev

Klju¢i overitelia ZZZS-CA se generirajo po formalnem, podrobno predpisanem in
nadzorovanem postopku, v varnih prostorih in ob upostevanju ostalih doloCil poglavja 5
FIZICNO VAROVANJE, ORGANIZACIJSKI VARNOSTNI UKREPI IN ZAHTEVE ZA OSEBJE.
Klju€i overitelja morajo biti generirani v strojnem varnostnem kriptografskem modulu, ki ima
potrdilo o skladnosti z enim od standardov navedenih v poglavju 6.2.1 Standardi za kriptografski
modul.

Imetniski pari kljuCev se generirajo pri izvajalcu personalizacije kartic v strojnem varnostnem
kriptografskem modulu in nato skupaj z digitalnim potrdilom in ostalimi podatki uvozijo na
kartico. Strojni varnostni kriptografski modul, imetnisSke kartice, zas¢ita klju¢ev med prenosom
na kartico in postopke kot celota, so skladni z EAL4+ PP.

Pare kljuCev streznikov SSL generirajo skrbniki streznikov v strojnem ali programskem
kriptografskem modulu streZnika. Pri tem morajo upoStevati navodila proizvajalca programske
opreme streznika in varnostna priporoc€ila dobre prakse.

6.1.2. Dostava zasebnega klju¢a imetniku

Digitalna potrdila izdana po pri€ujoCi politiki in pripadajoCi zasebni kljuci, se prenesejo do
uporabnika na pametni kartici na katero so bili zapisani v postopku personalizacije kartice (glej
poglavje 6.1.1 Generiranje para klju¢ev). Pametna kartica je dostavljena imetniku s priporo¢eno
posiljko.
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6.1.3. Dostava imetnikovega javnega kljuéa overitelju

Dostava javnega klju¢a imetnikov KZZ in PK ni potrebna.

Javni klju¢ streznikov SSL je vsebovan v zahtevku PKCS#10, ki ga prosilec posreduje overitelju
v postopku izdaje potrdila.

6.1.4. Dostava overiteljevega javnega kljuéa tretjim osebam

Overiteljev javni klju¢ je vsebovan v samo-podpisanem digitalnem potrdilu overitelja ZZZS-CA
in objavljen, ter dostopen na spletnih straneh overitelja (glej poglavje 2.2 Objave informacij o
digitalnih potrdilih). Tretje osebe so dolzne preveriti istovetnost overitelja in celovitost njegovega
digitalnega potrdila.

6.1.5. Dolzina kljucev

Overitelj ZZZS-CA uporablja za podpisovanje digitalnih potrdil imetnikov in registrov preklicanih
potrdil asimetri¢ne klju¢e RSA dolzine 2048 bitov.

Kriptografski kljuci imetnikov, generirani v postopku personalizacije, so asimetri¢ni klju¢i RSA.
Dolzina kljuCev glede na vrsto potrdila je:

Tabela 4: Dolzina kljucev v potrdilih izdanih do 25. 03. 2021

Vrsta potrdila | Dolzina klju€ev
PK-NDP 2048
KZZ-NDP 1024
KzZz-ODP 2048
SSL-NDP 1024 ali ve€

Tabela 5: DolzZina klju¢ev v potrdilih izdanih po 25. 03. 2021

Vrsta potrdila | Dolzina kljuéev RSA | Dolzina kljuéev ECC

PK-NDP 2048 256

KZZ-NDP 2048 256

Kzz-ODP 2048 256

SSL-NDP 2048 ali vel 256 ali veC
6.1.6. Parametri za generiranje javnih klju¢ev in preverjanje
parametrov

Vsi RSA kljuci so generirani v skladu s standardom PKCS #1 V1.5.

6.1.7. Namen uporabe kljucev

Namen uporabe klju€ev je oznacen v razsiritvenem polju vsakega izdanega digitalnega potrdila
v skladu s priporo¢ilom RFC 3280.

Overiteljevi zasebni klju¢i se uporabljajo samo za podpisovanje digitalnih potrdil in registrov
preklicanih potrdil. Overiteljevi javni kljuCi se uporabljajo samo za preverjanje veljavnosti
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digitalnih potrdil in registrov preklicanih potrdil. Namen kljuéev je v overiteljevih digitalnih
potrdilih je v skladu z RFC 3280 oznacen v raz8iritvenem polju keyUsage z bitoma keyCertSign
in cRLSign.

Imetniski zasebni klju€i se lahko uporabljajo za podpisovanje in deSifriranje. Imetniski javni
klju¢i se lahko uporabljajo za preverjanje podpisa in Sifriranje. Namen kljuéev v imetniskih
digitalnih potrdilih s klju¢i RSA je oznafen v razSiritvenem polju keyUsage z bitoma
digitalSignature in keyEncipherment. Namen klju¢ev v imetniskih digitalnih potrdilih s klju¢i ECC
je oznacen v razSiritvenem polju keyUsage z bitoma digitalSignature in keyAgreement.

Zasebni kljui streznikov SSL se lahko uporabljajo za kriptografske operacije znotraj seje SLL.
Namen kljuCev v digitalnih potrdilih streznikov je v skladu z RFC3280 in sploSno prakso
oznacen v razSiritvenem polju keyUsage z bitoma digitalSignature in keyEncipherment, ter v
razSititvenem polju extendedKeyUsage z bitom id-kp-serverAuth (TLS WWW server
authentication).

6.2. Zascita zasebnih kljucev in tehniéne kontrole kriptografskih
modulov

6.2.1. Standardi za kriptografski modul

Generiranje overiteljevin kljuéev in njihova uporaba se izvaja v strojnem varnostnem
kriptografskem modulu, ki mora biti skladnem vsaj z enem od slededih standardov:

e FIPS 140-2 Level 3 ali visji;
e CEN CWA 14167-2, 14167-3 ali 14167-4;
e |SO/IEC 15408 level EALA4 ali visji.

Generiranje imetniskih kljuev se izvaja v strojnem varnostnem kriptografskem modulu
skladnem z Protection Profile for Secure Signature Creation Device (SSCD-PP) Type-1 nivoja
EAL4+. Imetniski kljuCi se uporabljajo na pametni kartici skladni s specifikacijo Protection Profile
for Secure Signature Creation Device (PP-SSCD) Type-2 nivoja EAL4+. Prenos kljucev iz
varnostnega kriptografskega modula na pametno kartico se izvaja v skladu s specifikacijo
Protection Profile for Secure Signature Creation Device (PP-SSCD).

Generiranje zasebnih kljuev streZznikov SSL se izvaja v strojnem, ali programskem
kriptografskem modulu streZnika SSL.

6.2.2. Nadzor zasebnega klju¢a overitelja s strani pooblas¢enih
oseb

V postopkih upravljanja s strojnim varnostnim kriptografskim modulom, ali zasebnih kljuéev
overitelja je vedno potrebna prisotnost dveh oseb z pooblastili skrbnika kriptografskega modula,
oziroma skrbnika overiteljevih kljuCev, ki izkazeta svojo istovetnost s pametno kartico
kriptografskega modula in geslom katrtice.

6.2.3. Odkrivanje zasebnega kljuc¢a

Odkrivanje zasebnega klju¢a se ne uporablja.

6.2.4. Varnostno kopiranje zasebnih kljucev

Varnostna kopija overiteljevega zasebnega klju¢a se izdela na strojnem kriptografskem modulu
in se pred izvozom iz modula in zapisom kopije na medij v modulu Sifrira z AES Sifrirnim
algoritmom. Desifrirni klju€ je zasd&iten s kljuci porazdeljenimi na pametnih karticah strojnega
kriptografskega modula.

Overitelj ne hrani varnostnih kopij zasebnih klju¢ev imetnikov.
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6.2.5. Arhiviranje zasebnega klju¢a

Glej 6.2.4 Varnostno kopiranje zasebnih kljucev.

6.2.6. Prenos zasebnega klju¢a v kriptografski modul in iz njega

Zasebni klju¢ overitelja se prenese v nov strojni kriptografski modul v prisotnosti vsaj dveh
pooblas€enih oseb, ki se morata identificirati s pametno kartico strojnega kriptografskega
modula in geslom Kkartice, ter odobriti prenos, oziroma uporabo an novem strojnem
kriptografskem modulu.

6.2.7. Hranjenje overiteljevega zasebnega klju¢a v kriptografskem
modulu

Overiteljevi klju¢i se uporabljajo v strojnem kriptografskem modulu v katerem so bili tvorjeni,
oziroma na katerem je bila odobrena in omogo&ena uporaba kod doloeno v poglavju 6.2.6
Prenos zasebnega klju€a v kriptografski modul in iz njega.

6.2.8. Postopek za aktiviranje zasebnega kljuc¢a

Overiteljev zasebni klju¢ se aktivira ob vsakem zagonu programske opreme overitelja posebej
z odobritvijo dveh pooblad€enih oseb v skladu s poglaviem 6.2.2 Nadzor zasebnega klju¢a
overitelja s strani pooblas&enih oseb.

6.2.9. Postopek za deaktiviranje zasebnega kljuca

Overiteliev zasebni klju¢ se deaktivira in samodejno izbriSe iz spomina strojnega
kriptografskega modula ob zaustavitvi programske opreme overitelja.

6.2.10. Postopek za uni¢enje zasebnega kljuca

Po preteku obdobja veljavnosti overiteljevih kljuéev, oziroma uporabe, se unicijo vsi kljudi, ki se
nahajajo v kriptografskem modulu za upravljanje kljuCev overitelja, kar onemogoci uporabo
overiteljevi klju€ev, kakor tudi njihovo povrnitev iz varnostne kopije.

6.2.11. Stopnja varnosti kriptografskih modulov
Glej 6.2.1 Standardi za kriptografski modul.

6.3. Ostali vidiki upravljanja s pari kljuéev

6.3.1. Arhiviranje javnega klju¢a

Overitelj arhivira svoj javni klju¢ vsebovan v samo podpisanem potrdilu v okviru postopka
arhiviranja ostalih podatkov (glej poglavje 5.5 Arhiviranje podatkov)

6.3.2. Obdobje veljavnosti kljuéev in digitalnih potrdil

Veljavnost javnih in zasebnih klju€ev overitelja je dvajset (20) let ali petindvajset (25) let in tri
(3) mesece.

Veljavnost javnih in zasebnih klju¢ev imetnikov KZZ je deset (10) let.
Veljavnost javnih in zasebnih klju¢ev imetnikov PK je deset (10) let.

Veljavnost javnih in zasebnih klju¢ev streznikov SSL je deset (10) let.
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6.4. Aktivacijski podatki

Upravitelj infrastrukture overitelja mora zagotoviti varno generiranje in uporabo aktivacijskih
podatkov kot so:

e Gesla skrbnikov operacijskih sistemov;

e Gesla pametnih kartic strojnih kriptografskih modulov;

o Identifikacijske oznake, oziroma prstni odtisi (angl. hash code) medijev, oziroma
podatkov na medijih za varnostno kopiranje in arhiviranje;

e Zacetna gesla uporabniskih racunov na sistemih;

e Kode za dostop do varnostnih omar;

e Kode za kontrolo vstopa v prostore.

Izvajalec personalizacije kartic imetnikov mora zagotoviti varno generiranje in hranjenje gesel
kartic, ter njihovo dostavo imetnikom.

6.4.1. Generiranje in instalacija aktivacijskih podatkov

Gesla imetniSkih pametnih kartic se varno ustvarijo v aplikativni programski opremi za
personalizacijo kartic in shranijo v Sifrirani obliki. Gesla PK se dostavijo imetnikom z lo¢eno
priporo¢eno posiljko. Gesla KZZ se dostavijo imetnikom na njihovo zahtevo. Gesla imetniskih
pametnih kartic se deSifrirajo v varnem okolju, ter tiskajo na slepe kuverte, ki se dostavijo
imetniku s priporoeno posiljko.

Gesla za dostop dolocijo, varujejo in upravljajo skrbniki streznikov SSL.

6.4.2. Zascita aktivacijskih podatkov

Gesla skrbnikov sistemov in gesla pametnih kartic strojnega kriptografskega modula se morajo
hraniti v lo€enih varnostnih ovojnicah. Ob vsakem dostopu do gesel in PIN kod shranjenih v
ovojnicah se mora preveriti in zabeleZiti upravi€enost dostopa.

Gesla imetniSkih pametnih kartic se hranijo v Sifrirani obliki v bazi sistema za personalizacijo
kartic. DeSifrirni klju€ se hrani in uporablja na strojnem kriptografskem modulu.

Gesla za zaSc¢ito zasebnih klju€ev streznikov SSL morajo biti v skladu s priporocili dobre prakse.
Minimalna zahteva je, da vsebujejo velike ¢rke (vsaj eno), male ¢rke (vsaj eno), Stevilke (vsaj
eno) in da niso krajSa od 8 znakov. V primeru, da programska oprema streznika SSL ne
omogoca uporabe gesel za zas€ito zasebnega klju€e, morajo biti strezniki ustrezno fizi¢no in
logi¢no varovani, tako da se prepreci nepooblas&en dostop. V primeru da se v okviru izdelave
varnostne kopije streznika kopirajo tudi zasebni kljuci, morajo biti uporabljeni podatkovni mediji
ustrezno zasciteni, da se prepreci nepooblad€ena uporaba zasebnega kljuca.

6.4.3. Drugi vidiki aktivacijskih podatkov

Gesla skrbnikov sistemov, ter gesla pametnih kartic strojnega kriptografskega modula se
morajo menjati vsaj enkrat na dve leti in ob vsaki menjavi osebe zadolZzene za izvajanje funkcije.

Kode varnostnih omar, kjer je to izvedljivo, se morajo menjati vsaj vsakih 5 let.

6.5. Varnostne zahteve za racunalnike

6.5.1. Specificne tehnicne varnostne zahteve za racunalnike

Specificne tehniCne varnostne zahteve za racunalnike niso predpisane.

6.5.2. Nivo varnostne zascite racunalnikov

Nivo varnostne zascite racunalnikov ni predpisan.
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6.6. Tehniéni nadzor zivljenjskega cikla overitelja

6.6.1. Nadzor razvoja sistema

Strojna oprema, operacijski sistemi ter programska oprema overitelja so komercialni proizvodi.

6.6.2. Upravljanje varnosti

Izdajatelj evidentira postopke pregledov, sprememb nastavitev in nadgradnje za vse
komponente sistema.

Operativno osebje izdajatelja periodi€no in ob vsaki namestitvi nove verzije ali popravka
preverja celovitost operacijskega sistema in aplikativne programske opreme.

Zunanji izvajalec, ki je dobavil informacijsko in komunikacijsko opremo in izvedel zaetno
inStalacijo, jam¢i, da oprema:

Izdajatelj evidentira postopke pregledov, sprememb nastavitev in nadgradnje za vse
komponente sistema.

Operativno osebje izdajatelja periodicno in ob vsaki namestitvi nove verzije ali popravka
preverja celovitost operacijskega sistema in aplikativhe programske opreme.

Zunanji izvajalec, ki je dobavil informacijsko in komunikacijsko opremo in izvedel zaetno
intalacijo, jam¢i, da:
e oprema dejansko izvira od proizvajalca;
e v obdobju med proizvodnjo in in&talacijo ni priSlo do spreminjanja in posegov v
opremo;
e je namestil opremo prave verzije in s predvidenim namenom uporabe.
Programska koda programske opreme overitelja je zas¢itena na nacin, da se da preveriti njen

izvor in celovitost. Programska koda programske opreme overitelja je zas¢itena na nacin, da
se da preveriti njen izvor in celovitost.

6.7. Varnostne kontrole na ravni racunalniSkega omrezja

Overiteljeva infrastruktura sistemi za personalizacijo kartic so fizicno loCeni od ostalih omrezij.
Overiteljeva infrastrukture je dodatno loCena od ostalih mreznih segmentov, pri Cemer je
varnost na mreznem nivoju zagotovljena z:

e delitvijo sistemov in naprav v lo€ene komunikacijske segmente, glede na nivo
varnostne obcutljivosti podatkov, ki se obdelujejo na posameznem sistemu in glede
na potrebo dostopnosti;

e uporabo pozarnih zidov med posameznimi komunikacijskimi segmenti.

7. PROFIL DIGITALNIH POTRDIL IN REGISTROV
PREKLICANIH POTRDIL

7.1. Profil digitalnih potrdil

7.1.1. Verzija digitalnih potrdil

Z77S-CA izdaja X.509 v3 digitalna potrdila skladna z RFC 3280. Digitalna potrdila vsebujejo
naslednja osnovna polja:

X.509 polje Opis

signature Overiteljev podpis
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issuer Edinstveno razloCevalno ime overitelja
validity Datum aktiviranja in poteka veljavnosti potrdila
subject Edinstveno razlo€evalno ime imetnika potrdila

subjectPublicKeylnformation

Oznaka algoritma klju¢a

version

Razli¢ica potrdila X.509

serialNumber

Edinstvena serijska Stevilka potrdila

7.1.2. Razsiritvena polja

RazsSiritvena polja so namenjena uporabi dodatnih atributov v X.509 v3 potrdilih. Standardna
razsSiritvena polja so definirana v skladu z RFC 3280, ki dovoljuje tudi uporabo lastnih
razSiritvenih polj za potrebe overiteljev. Dodana posebna razsiritvena polja za potrebe Zavoda

so definirana v 7.1.2.2.

7.1.2.1 Standardna X.509 v3 razsiritvena polja

Digitalna potrdila, ki jih izdaja ZZZS-CA vsebujejo slede€a standardna X.509 v3 razSiritvena

polja:

X.509 razsiritveno polje

Opis

authorityKeyldentifier

Zgosc€ena vrednost overiteljevega javnega kljuca

subjectKeyldentifier

Zgosc&ena vrednost imetnikovega javnega kljuéa

keyUsage

Namen uporabe javnega klju¢a, kot opredeljeno v 6.1.7
Namen uporabe kljucev

privateKeyUsagePeriod

Veljavnost zasebnega klju€a, kot opredeljeno v 6.3.2
Obdobje veljavnosti kljucev in digitalnih potrdil

certificatePolicies:

Overiteljeva identifikacijska oznaka politike potrdila, v
skladu s poglavjem 1.2 Naziv dokumenta in

CertPolicylD
d identifikacijska oznaka in 2.2 Objave informacij o digitalnih
CPS URI potrdilih
CRLDistributionPoints Naslovi na katerih je objavljen register preklicanih potrdil,

kot je dolo€en v 2.2 Objave informacij o digitalnih potrdilih

basicConstraints

Osnovne omejitve

extkeyUsage

Namen uporabe potrdil streznikov SSL, kot opredeljeno v
6.1.7 Namen uporabe kljucev

Razsiritveni polji keyUsage in basicConstraints sta v vseh izdanih potrdilih oznaéeni kot kritiéni.

7.1.2.2 RazSiritvena polja za potrebe Zavoda

Digitalna potrdila PK-NDP, KZZ-NDP in KZZ-ODP, ki jih izdaja ZZZS-CA vsebujejo sledec¢a
razsiritvena polja za potrebe Zavoda:

Identifikacijska oznaka Oblika zapisa Ime podatka vsebovanega v razsiritvenem
polju

1.3.6.1.4.1.29715.1.1.1 IASSTRING 2778 stevilka

1.3.6.1.4.1.29715.1.1.2 IASSTRING Stevilka izvoda KZZ/PK

1.3.6.1.4.1.29715.1.1.3 UTF8STRING Priimek 1

1.3.6.1.4.1.29715.1.1.4 UTF8STRING Vezaj priimek

1.3.6.1.4.1.29715.1.1.5 UTF8STRING Priimek 2

1.3.6.1.4.1.29715.1.1.6 UTF8STRING Ime 1
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Identifikacijska oznaka Oblika zapisa Ime podatka vsebovanega v razsiritvenem
polju

1.3.6.1.4.1.29715.1.1.7 UTF8STRING Vezaj ime

1.3.6.1.4.1.29715.1.1.8 UTF8STRING Ime 2

1.3.6.1.4.1.29715.1.1.9 IASSTRING Datum rojstva

1.3.6.1.4.1.29715.1.1.10 IASSTRING Spol

1.3.6.1.4.1.29715.1.1.11 IASSTRING IVZ Stevilka imetnika

1.3.6.1.4.1.29715.1.1.12 IASSTRING EMSO imetnika

1.3.6.1.4.1.29715.1.1.13 IASSTRING Identifikacijska $t. nosilca (OE)

1.3.6.1.4.1.29715.1.1.14 IASSTRING Stevilka izdajatelja kartice

1.3.6.1.4.1.29715.1.1.15 IASSTRING Vrsta digitalnega potrdila*

1.3.6.1.4.1.15284.10.2.1 IASSTRING Davéna Stevilka imetnika

* polje vrsta digitalnega potrdila lahko vsebuje PK-NDP, KZZ-NDP, KZZ-ODP, --, SSL-NDP

7.1.3.

Identifikacijske oznake algoritmov

Digitalna potrdila, ki jih izdaja ZZZS-CA, vsebujejo nesimetricne kriptografske algoritme s

sledecimi identifikacijskimi oznakami:

Algoritem

Identifikacijska oznaka

RSA Encryption

1.2.840.113549.1.1.1

RSA with SHA-1signature

1.2.840.113549.1.1.5

RSA with SHA-256 signature

1.2.840.113549.1.1.11

ECDSA with SHA-384 signature

1.2.840.10045.4.3.3

NIST P-256|prime256v1| secp256rl

1.2.840.10045.3.1.7

NIST P-384|secp384rl

1.3.132.0.34

7.1.4. Oblike imen

Kot opredeljeno v poglavju 3.1.1 Vrste imen.

7.1.5. Omejitve imen

Omejitve za razlo€evalna imena so opisana v poglavju 3.1.2 Potreba po smiselnosti imen.

7.1.6.

Identifikacijska oznaka politik

Vsako potrdilo vsebuje eno ali ve¢ identifikacijskih oznak politik. Overitelj uporablja polje
»certificatePolicies« za razloCevanje med tipi digitalnih potrdil, ki jih izdaja.

7.1.7.
omejitev uporabe politik

Nacin uporabe razsiritvenega polja policyConstraints za

Nadin uporabe razsiritvenega polja policyConstraints za omejitev uporabe politik se ne

uporablja.

7.1.8.
extension)

Specifi¢ni podatki o politiki se ne uporabljajo.

Specifiéni podatki o politiki (angl. Policy Qualifiers
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7.1.9. Procesiranje oznake kriti€nosti razsiritvenih polj

Aplikacije morajo procesirati razsiritvena polja digitalnega potrdila, oznaena kot kritiCna, v
skladu s priporocili RFC 3280.

7.2. Profil registrov preklicanih potrdil

7.2.1. Verzija registrov preklicanih potrdil

Registri preklicanih potrdil morajo so v skladu s priporocili RFC 3280: Certificate and CRL
Profile, verzija 2.

Registri preklicanih potrdil vsebujejo naslednja osnovna polja:

X.509 polje Opis

Version Verzija profila

Signature Overiteljev podpis

Issuer Edinstveno razloCevalno ime overitelja

thisUpdate Cas izdaje registra

nextUpdate Cas izdaje naslednjega registra

revokedCertificate Serijske Stevilke preklicanih potrdil
7.2.2. Razsiritvena polja registrov preklicanih potrdil

Overitelj uporablja X.509 Version 2 CRL razsiritvena polja v skladu s priporogili RFC 3280,

navedena v naslednji tabeli:

X.509 polje Opis
CRLNumber Serijska Stevilka registra
Koda razloga za preklic :
(0) Unspecified
reasonCode (1) Key compromise

(3) Affiliation change
(4) Superseded
(5) Cessation of operation

invalidityDate

Cas kompromitiranja klju¢a

7.3. Profil OSCP
Profil OSCP se ne uporablja.

8. PREVERJANJE SKLADNOSTI IN OSTALE OBLIKE

NADZORA

8.1. Pogostost ali okoliS€ine izvajanja nadzornih pregledov

Zavod izvaja nadzor delovanja overitelja enkrat letno v skladu s pogoji dolo&enimi v pogodbi z
izvajalcem.

8.2. Pogoji za izvajalca nadzora

Zavod dolodi izvajalca nadzora po svoji presoji.
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8.3. Relacija med izvajalcem nadzora in overiteljem

8.4. Podrocja nadzora

V obsegu posameznega nadzornega pregleda, se preverja vsaj eno od podrogij:

Generiranje zasebnih kljuci imetnikov kartic.

Generiranje PIN-ov.

Hranjenje PIN-ov za KZZ-ODP.

Postopek izdaje digitalnih potrdil.

Postopek preklica in storitev objavljanja statusa potrdil.

Varovanje zasebnega klju€a overitelja.

Dostop do varnih prostorov kjer je names$¢ena infrastruktura overitelja.

8.5. Postopki po opravljenem nadzornem pregledu

V primeru ugotovljenih nepravilnosti, mora upravitelj infrastrukture overitelja pripraviti nacrt za
odpravo pomanijkljivosti in po izvedbi porocilo o odpravi pomanijkljivosti. Nacrt in porocilo mora
posredovati inSpektorju, ki je opravil pregled in Zavodu.

8.6. Prejemniki in objava ugotovitev

Zapisnik o opravljenem nadzornem pregledu je vrocen overitelju in Zavodu. Zavod objavi
povzetek ugotovitev na spletnem naslovu navedenem v poglavju 2.1.

9. OSTALE POSLOVNE IN PRAVNE ZADEVE

9.1. Finanéna odgovornost

Finan€na odgovornost upravitelja infrastruktur overitelja do Zavoda je opredeljena v pogodbi
med izvajalcem personalizacije kartic in Zavodom.

Zavod ne odgovarja za nikakrdno Skodo katerekoli vrste, ki bi utegnila nastati zaradi uporabe
ali nezmoznosti uporabe digitalnih potrdil na KZZ in PK, ali digitalnih potrdil streZnikov SSL.

9.2. Zaupnost poslovnih informacij

Zaupnost poslovnih informacij med overiteljem in Zavodom je opredeljena v pogodbi med
izvajalcem personalizacije kartic in upravitelju politike overitelja na Zavodom.

9.3. Zaupnost osebnih podatkov

Zavod izdaja digitalna potrdila samo imetnikom KZZ in PK na osnovi obstojecih podatkov o
zavarovanih osebah in izvajalcih zdravstvenih storitev v bazi Zavoda in ne zbira, ali hrani
dodatnih podatkov za potrebe izdaje in upravljanja digitalnih potrdil.

Zaupnost osebnih podatkov je opredeljena v pogodbi med Zavodom in izvajalcem
personalizacije kartic.

9.4. Zascita intelektualne lastnine

Za&Cita intelektualne lastnine je opredeljena v pogodbi med Zavodom in izvajalcem
personalizacije kartic.
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9.5. Odgovornosti in jamstva

9.5.1. Odgovornosti in jamstva overitelja

Overitelj jam¢i, da izdaja digitalna potrdila, izvaja ostale postopke upravljanja digitalnih potrdil,
ter upravlja infrastrukturo overitelia v skladu z dolocili Politike ZZZS-CA, ter veljavne
zakonodaje. Overitelj je odgovoren za skladnost tudi kadar dolo¢ene naloge izvaja zunanji
izvajalec.

Overitelj ZZZS-CA:

e zagotavlja, da so podatki o imetniku iz izdajatelju vsebovani v digitalnem potrdilu
tocni,

e preveri verodostojnost podatkov o imetniku preden izda digitalno potrdilo,

e zagotavlja, da so informacije objavljene v repozitorijih tocne in celovite,

e zagotavlja dostop do objavljenih informacij v skladu z dologili Politike ZZZS-CA,

e izvaja preklic digitalnih potrdil, po prejemu veljavnega zahtevka, v skladu z dologili
Politike ZZZS-CA,

e pravocasno izda in objavi register preklicanih potrdil.

9.5.2. Odgovornost in jamstva imetnikov digitalnih potrdil

Imetnik je poleg izpolnjevanja obveznosti, ki izhajajo iz Pravilnika o KZZ, odgovoren da:

e varuje svoje zasebne kljuCe in kartico, ter upoStevajo vse ukrepe, da se prepreci
izguba, razkritje, sprememba ali nepooblas€ena uporaba;

e varuje PIN za uporabo kartice,

e uporablja digitalna potrdila izkljuéno skladno z dolodili poglavja 1.4 Politike ZZZS-CA,

¢ nemudoma obvesti overitelja o vsakrsni nepravilnosti, ali spremembi podatkov
vsebovanih v digitalnem potrdilu,

¢ nemudoma obvesti o zlorabi, ali sumu zlorabe oziroma razkritja zasebnega kljuca,

¢ nemudoma obvesti overitelja o vsaki zlorabi, ali sumu zlorabe katerega koli
digitalnega potrdila, ki ga je izdal overitelj ZZZS-CA.

9.5.3. Odgovornost in jamstva tretjih oseb

Tretje osebe, ki uporabljajo digitalna potrdila overitelja ZZZS-CA v svojih sistemih in aplikacijah,
morajo upostevati vse zahteve Politike ZZZS-CA, ter prevzemajo polno odgovornost in jamstva
do imetnikov digitalnih potrdil.

9.6. Zanikanje odgovornosti overitelja

Zavod ne odgovarja za nikakrdno Skodo katerekoli vrste, ki bi utegnila nastati zaradi uporabe
ali nezmoznosti uporabe digitalnih potrdil na KZZ in PK.

9.7. Omejitve odgovornosti overitelja

V primeru nepravilnega delovanja kartice, jo mora imetnik vrniti Zavodu s priporo¢eno posiljko,
ali predati osebno. V primeru, da je za nepravilno delovanje kartice kriva tehni¢na napaka, bo
izdajatelj kartico brezplatno zamenjal.

Glej tudi 9.6.

9.8. Poravnava Skode
Glej 9.1.
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9.9. Zacetek in prenehanje veljavnosti

9.9.1. Zacetek veljavnosti
Politika overitelja digitalnih potrdil ZZZS-CA zac&ne veljati naslednji dan po podpisu.

9.9.2. Prenehanje veljavnosti

Veljavnost Politike overitelja digitalnih potrdil ZZZS-CA ni €asovna omejena in velja do
uveljavitve nove verzije, oziroma do prenehanja delovanja overitelja.

9.9.3. Ucinek in posledice prenehanja veljavnosti

Po prenehanju veljavnosti Politike overitelja digitalnih potrdil ZZZS-CA zaradi objave nove
verzije imetniki praviloma uporabljajo obstoje€a potrdila v skladu z dolocili Politike overitelja
digitalnih potrdil ZZZS-CA, po kateri so bilaizdana. V primeru, da zaradi spremenjenih okoli$¢in
to ne bo ve€ mogoce, bo overitelj ob izdaji nove verzije Politike overitelja digitalnih potrdil ZZZS-
CA o tem obvestil imetnike.

9.10. Obvestila in komuniciranje z udelezenci

Obvestila imetnikom so objavljena na spletni strani https://ca.zzzs.si, ¢e ni drugace doloceno.

9.11. Spreminjanje dokumenta

9.11.1. Postopek uveljavitve sprememb

Upravitelj politike overitelja ZZZS-CA pripravi spremembe in jih predlozi odgovorni osebi
Zavoda (glej poglavje 1.5) v odobritev in podpis.

9.11.2. Postopek obvesc¢anja in rok za pripombe

Imetniki bodo o spremembah obvesCeni vsaj osem dni pred uveljavitvijo sprememb Politike
overitelja digitalnih potrdil ZZZS-CA na nacin, dolo€en v poglavju 9.10. Izjema so uredniski in
tipografski popravki, ki smiselno ne vplivajo na vsebino Politike overitelja digitalnih potrdil ZZZS-
CA.

9.11.3. Spremembe, ki zahtevajo novo identifikacijsko oznako
politike
Upravitelj politike overitelja ZZZS-CA po lastni presoji odlo¢i, ali so spremembe vsebine Politike

overitelja digitalnih potrdil ZZZS-CA takSne, da zahtevajo objavo nove Politike overitelja
digitalnih potrdil ZZZS-CA z novo identifikacijsko oznako.

9.12. ReSevanje sporov

Pogodbeni stranki si bosta prizadevali vse morebitne spore reSiti sporazumno, izhajajoc iz
nacela vestnosti in postenja.

Ce do sporazumne resitve spora ne pride, je za vse spore, ki izvirajo iz tega dogovora, ali so v
zvezi z njo, pristojno sodiS&e v Ljubljani.

9.13. Veljavna zakonodaja

Overitelj ZZZS-CA deluje v skladu z zakonodajo Republike Slovenije navedeno v poglavju 9.15.
Skladnost s pravnimi akti.
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9.14. Skladnost s pravnimi akti
Overitelj ZZZS-CA deluje skladno z:

e Zakonom o elektronskem poslovanju in elektronskem podpisu (Uradni list RS, &t.
98/04 s spremembami);

e Uredbo o pogojih za elektronsko poslovanje in elektronsko podpisovanje (Uradni list
RS, &t. 77/00 s spremembami);

e Zakonom o varstvu osebnih podatkov (Uradni list RS, 5t. 86/04); in

e ostalimi predpisi, ki veljajo na obmocju RS.

9.15. Splosne dolocbe

9.15.1. Ostali obvezujoci dokumenti
Navodilo o profesionalni kartici

Pravila Ozz

Pravilnik o K2z

Pravilnik o zavarovanju osebnih podatkov

9.15.2. Prenos pravic in obveznosti

Pravica uporabe KzZz, PK in digitalnih potrdil ni prenosljiva.

9.15.3. Spremembe okolis€in delovanja

Ce postane zaradi spremenjenih okolis¢in delovanja ali spremembe zakonodaje del
pricujoCega dokumenta nepravilen ali neveljaven, ostanejo ostali deli veljavni vse dokler se ne
objavi sprememba. Postopek uveljavitve spremembe je opisan v poglavju 9.11.1 Postopek
uveljavitve sprememb.

9.15.4. Uveljavljanje (povraéila stroskov v primeru sporov in izjeme)

Zahtevki povracila strodkov v primeru sporov so obravnavajo v skladu z veljavnimi predpisi na
obmodju Republike Slovenije.

9.15.5. Visje sile

Visja sila so izredne nepremagljive in nepredvidljive okolis€ine, ki nastopijo po sklenitvi
pogodbe in so zunaj volje ali sfere pogodbenih strank (v celoti tuje pogodbenim strankam), kot
na primer pozar, potres, druge elementarne nezgode in podobno.

Za vi§jo silo Stejejo tudi predpisi, posami€ni akti in dejanja ter drugi ukrepi organov Evropske
skupnosti, ki izpolnjujejo pogoje iz prejSnjega odstavka. Za viSjo silo Stejejo tudi predpisi,
posamiCni akti ali ukrepi organov RS, ki pomenijo vklju€itev obveznih dolo¢b predpisov
Evropske skupnosti v pravni red Republike Slovenije ali ki pomenijo izvrSevanje neposredno
uporabljivih pravil prava te skupnosti, ki izpolnjujejo pogoje za visjo silo iz prejSnjega odstavka.

Nobena stranka ne more uveljavljati zahtevkov, ki ji po tem dokumentu, pogodbi ali po zakonu
pripadajo zaradi krsitve druge stranke, e je do ravnanja v nasprotju s pogodbo priSlo zaradi
vi§je sile.

Ce je zaradi vi$je sile zadasno onemogo&eno izvréevanje kak$ne obveznosti po tem dokument,
ali dogovoru, se rok za izvrSitev ustrezno podaljsa.
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9.16. Ostale doloc¢be

Oblika in vsebina dokumenta Politika overitelja digitalnih potrdil ZZZS-CA je usklajena z RFC
3647: Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework.
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10. PRILOGE

10.1. Transformacija znakov za zapis imena in priimka v digitalnih
potrdilih (polje CN)

10.2. Osnovni nabor - znaki slovenske abecede:
A/B,C,CD,EFGHIJKLMNOPRSSTUVZZ

a,bc¢,defghijklmnonprsS5tuvz?z

10.3. Dodatni nabor — znaki, ki se pogosto uporabljajo v lastnoimenskem
besedju

Q1 W1 X1 Y! Ay Oa Ua C,D

q,w,Xx,y,406,10,¢d

10.4. Nabor znakov s pravore€¢nimi znamenji
Ostrivec: &, é, 1,6, u, A, E, [,0,U

Krativec: &, &, 1, 0,0, A, E, 1, O, U

Stresica: &, 6, E, O

Dvojni ostrivec: 6, G, O, U
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10.5. Transformacija posebnih znakov

c=cC
§=S
2=2
A=AE
O =0E
U=UE
¢c=cC
D=D
A=A
E=E
i=1
0=0
U=u
A=A
E=E
1=1
0=0
U=u
E=E
6=0
6=0
U=u

10.6. Pojmi in kratice

Kratice
Kratica Opis
CRL Register preklicanih potrdil (angl.: Certificate Revocation List).
Standardi za informacijske tehnologije, ki so v uporabi v ameriSkih zveznih
FIPS institucijah. Izdaja jih ameriSki nacionalni inStitut za standarde in tehnologijo
(angl.: Federal Information Processing Standards).
FIPS 140-2 Serija standardov FIPS za kriptografske module.
ZdruZenje strokovnjakov s podro&ja Internetnih tehnologij. 1zdelujejo serije
IETF i Y . ;
priporoCil (angl.: Internet Engineering Task Force).
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Kratica Opis
Mednarodna organizacija za standardizacijo (angl.: International

ISO o o
Standardization Organization).
Mednarodna organizacija za standardizacijo na podrocju telekomunikacij

ITU-T (angl.: International Telecommunications Union - Telecommunication
Standardization Sector).

OA Upravitelj infrastrukture overitelja (angl. Operations Authority)

PKCS Priporocila podjetja RSA Security za uporabo asimetri¢nih kriprografskih
algoritmov (angl.: Public Key Cryptographic Standards).
Osnovna pravila za formatiranje podatkov ob implememtaciji RSA funkcij.
Predpisuje, kako se izraCuna digitalni podpis, kako se formatirajo podatki, ki

PKCS#1 S ) . L . .
se podpisujejo in format podpisa. Predpisuje tudi sintakso javnega in
zasebnega RSA kljuca.

PMA Upravitelj politike overitelja (angl. Policy Management Authority)

RFC Priporocila, ki jih izdaja IETF.
Priporocilo, ki dolo¢a elemente, ki naj bodo zajeti v politiki overitelja (Internet

RFC 3647 X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework). veljavno od novembra 2003 (je nadomestil RFC 2527).

RSA Eden prvih nesimetriénih kriptografskih sistemov, patentiran leta 1983,
imenovan po odkriteljih: Rivest, Shamir in Adelman.

ZEPEP Zakon o elektronskem poslovanju in elektronskem podpisu (Uradni list RS,
§t. 98/2004).

ZVOP-1 Zakon o varstvu osebnih podatkov (Uradni list RS, §t.86/2004)

ZTP Zakon o tajnih podatkih (Uradni list rs, §t. 135/03 — UPB1)

Pojmi
Izraz Definicija

Digitalno potrdilo

Je potrdilo v elektronski obliki, ki povezuje podatke za preverjanje
elektronskega podpisa z dolo€eno osebo (imetnikom potrdila) ter
potrjuje njeno identiteto.

Je niz podatkov v elektronski obliki, ki je vsebovan, dodan ali logi¢no

Elektronski podpis povezan z drugimi podatki, in je namenjen preverjanju pristnosti teh

podatkov in identifikaciji podpisnika.

Je niz podatkov, ki so poslani ali prejeti na elektronski nacin, kar

Elektronsko sporocilo vklju€uje predvsem elektronsko izmenjavo podatkov in elektronsko

posto.
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Izraz Definicija
Je podatkovna struktura, ki vsebuje objekte z dolo€enimi lastnosti in
pripadajo€imi vrednostmi.

Imenik Imenik, ki vsebuje digitalna potrdila je obi¢ajno v skladu s

standardom X.500 oziroma razSirjenim standardom X.509 ver.3.

Imetnik potrdila

Je dologena fizi€na oseba, navedena v digitalnem potrdilu v polju
»Subject« kot lastnik zasebnega klju¢a, ki ustreza javnemu kljucu,
vsebovanem v digitalnem potrdilu oziroma pooblas€ena oseba za
uporabo potrdila za sploSne nazive ter poveljniSke dolZznosti v
Slovenski vojski.

Informacijski sistem

Je skupek naprav in postopkov, ki omogocajo obdelavo informacij
oziroma nudijo informacijske storitve. Zdruzuje racunalnisko strojno
in programsko opremo, racunalniske nosilce podatkov, podatkovne
zbirke in druge naprave ter identifikacijske, avtorizacijske,
upravljavske in nadzorne postopke v funkcionalno celoto.

Pravila delovanja
(angl. Practice
Statement)

Po Uredbi o pogojih za elektronsko poslovanje in elektronsko
podpisovanje vsebuje javni del notranjih pravil overitelja “bistvene
dolo¢be, ki vplivajo na odnos med overiteljem in imetniki od njega
izdanih potrdil ter tretjimi osebami, ki se zana$ajo na ta potrdila”.
Javni del notranjih pravil overitelja in Politika overitelja digitalnih
potrdil sta v konkretnem primeru overitelja nha MO isti dokument.
[RFC 3647]

Komunikacijski sistem

Je skupek naprav in postopkov, ki omogocajo prenos informacij.
Primeri takih sistemov so telekomunikacijski sistemi in raCunalniska
omrezja.

Komunikacijsko
informacijski sistem

Je skupen izraz za komunikacijski in informacijski sistem.

elektronsko
podpisovanje

Naslovnik
elektronskega Je oseba, ki ji je posiljatelj namenil elektronsko sporo€ilo.
sporocila
. Je dejanska ali domnevna moznost razkritja tajnih podatkov, izgube
Ogrozanje o - .
celovitosti ali razpolozljivosti podatkov.
Je strojna ali k li nj ifiC tavi Ki
Oprema za ] i programska oprema ali njune specificne sestavine, ki

jo overitel] uporablia za storitve v zvezi z elektronskim
podpisovanjem ali ki se uporabljajo za oblikovanje ali preverjanje
elektronskih podpisov.

Overitelj digitalnih
potrdil

Je fizi€na ali pravna oseba, ki izdaja digitalna potrdila ali opravlja
druge storitve v zvezi z overjanjem javnih kljuCev.

Podatki v elektronski
obliki

So podatki, ki so oblikovani, shranjeni, poslani, prejeti ali izmenljivi
na elektronski nacin.

Je nabor pravil, ki posledi¢no definira zahteve in pravila v dologeni

Politika skupini uporabnikov in/ali za dolo€en nabor aplikacij s skupnimi
varnostnimi zahtevami [RFC 3647, ETSI].
Posiliateli Je oseba, ki je sama poslala elektronsko sporocilo ali pa je bilo
Jatel sporocilo poslano v njenem imenu in v skladu z njeno voljo;
elektronskega . . e wi
" posrednik elektronskega sporo€ila se ne Steje za poSiljatelja tega
sporocila ..
elektronskega sporodila.
Prejemnik Je oseba, ki je prejela elektronsko sporocilo; posrednik
elektronskega elektronskega sporoCila se ne 3Steje za prejemnika tega
sporocila elektronskega sporocila.
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lzraz

Definicija

Prijavna sluzba

Je sluzba oziroma organizacija, ki po pooblastilu izdajatelja kartic
sprejema vloge in preverja istovetnosti bodocih imetnikov.

Repozitorij

Je skladis¢e oziroma odlagali8€e objektov, vkljuéno z digitalnimi
potrdili. Repozitorij sestavljata imenik in spletne strani.

Sredstvo za
preverjanje
elektronskega podpisa

Je nastavljena programska ali strojna oprema, ki se uporablja za
preverjanje elektronskega podpisa.

Sredstvo za
elektronsko
podpisovanje

Je nastavljena programska ali strojna oprema, ki jo podpisnik
uporablja za oblikovanje elektronskega podpisa.

Sredstvo za varno
elektronsko
podpisovanje

Je sredstvo za elektronsko podpisovanje, ki izpolnjuje zahteve iz 37.
Clena ZEPEP.

Tretja oseba

Je subjekt, ki ni aktivno udelezen v storitev, vendar zaupa izvajalcu
in rezultatu storitve.

Uporabnik Imetnik digitalnega potrdila.

So obrazci za pridobitev, preklic, zamenjavo, nadomestitev,
Vloge . .

podalj$anje kartice.
Zloraba Je razkritje zaupnega podatka, izguba celovitosti ali razpoloZzljivosti

podatka.

Zunaniji izvajalec

Je fizi¢na ali pravna oseba, ki opravlja dela po pogodbi.

Selektivno omejevanje
dostopa

Locevanje dostopa glede na upraviCen interes.

Tajnost

Zaupnost v smislu ZTP.

Tajni podatek

Dejstvo ali sredstvo iz delovnega podrocja organa, ki se nanasa na
javno varnost, obrambne zadeve ali obveSCevalno in varnostno
dejavnost drzave, ki ga je treba zaradi razlogov doloCenih v ZTP
zaScititi pred nepoklicanimi osebami, in ki je v skladu s ZTP dolo€eno
in oznac¢eno kot tajno.
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